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Limitarea responsabilitatii

Prezentul Raport a fost intocmit de catre KPMG Advisory SRL, in cadrul proiectului
Sistem performant de management al resurselor umane din cadrul Ministerului
Afacerilor Interne Cod MySMIS 130133, Cod SIPOCA 749 - Componenta 1 Dezvoltarea si
implementarea de politici si instrumente unitare si moderne de management al
resurselor umane. KPMG Advisory SRL este o societate comerciala cu raspundere
limitata, membra a retelei KPMG de firme membre independente afiliate la KPMG
International Cooperative (“KPMG International”), o societate britanica.

Prezentul raport a fost realizat in cadrul Contractului de servicii de consultanta si
expertiza pentru dezvoltarea cadrului metodologic si procedural si pentru formarea
personalului in domeniul resurselor umane, semnat intre MAI si KPMG Advisory, la
data de 07.10.2021.

Toate concluziile cuprinse in prezentul raport se bazeaza integral pe informatiile si

documentatia primite din partea Ministerului Afacerilor Interne (MAI) pana in data de
14 februarie 2022. KPMG nu s-a angajat in verificari referitoare la completitudinea si
acuratetea informatiilor oferite de MAI, considerand ca acestea au un caracter fiabil.

Nu ne asumam responsabilitatea pentru actualizarea opiniilor exprimate, ca urmare a
oricaror schimbari sau modificari aparute ulterior intocmirii raportului, referitor la
legislatie si regulamente, metodologiile interne, politicile, procedurile si sistemele IT
ale MAI, sau ca urmare a interpretarilor juridice sau administrative corelate cu
interpretarea unor astfel de modificari. De asemenea, nu ne asumam
responsabilitatea pentru concluzii referitoare la aspecte care nu au fost dezbatute
exclusiv in raportul de fata.

Recomandarile din cadrul acestui livrabil reprezinta propuneri ale Consultantului, ca
urmare a analizelor si activitatilor desfasurate in cadrul proiectului. Decizia de a
accepta si implementa aceste recomandari, partial sau integral, ramane la latitudinea
MAI, ulterior analizelor interne.

Drepturi de autor

Materialele din aceasta publicatie sunt protejate de drepturi de autor, iar Ministerul
Afacerilor Interne detine drepturile de proprietate intelectuala asupra oricaror
documente sau materiale realizate in cadrul proiectului. Copierea si/ sau
transmiterea anumitor sectiuni din acest document fara permisiune poate reprezenta
incalcarea legislatiei in vigoare.

Pentru permisiunea de a fotocopia sau retipari orice sectiune a prezentului document,
va rugam sa transmiteti o solicitare continand informatiile complete la Ministerul
Afacerilor Interne, Piata Revolutiei nr. 1A, sector 1, Bucuresti.
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1. Introducere si sumar executiv

1.1. Indexul abrevierilor

DGCTI Directia Generala pentru Comunicatii si Tehnologia Informatiei
DGMRU Directia Generala Management Resurse Umane

DGPI Directia Generala de Protectie Interna

DGRIP Directia Generala pentru Relatiile cu Institutiile Prefectului
DSG Directia Secretariat General

EDI Electronic Data Interchange

e-MRU Sistemul Informatic si de Comunicatii e-Management Resurse Umane
IT Tehnologia Informatiei

IGPR Inspectoratul General al Politiei Romane

IGJR Inspectoratul General al Jandarmeriei Romane

IGPF Inspectoratul General al Politiei de Frontiera

IGSU Inspectoratul General pentru Situatii de Urgenta

MAI Ministerul Afacerilor Interne, Romania

MRU Managementul Resurselor Umane

REVISAL Registrul General de Evidenta a Salariatilor

RU Resurse Umane

MINISTERUL AFACERILOR INTERNE

———————— ) 2 -

WWW.POCA.ro 6



http://www.poca.ro/

* ¥
* *
* *
o *

* ok

PCCA <

Programul Oper ational Capacitate Admins trativa
! Nnstruments Strusturals
Competenta face diferental e

UNIUMEA EUROFEANA

1.2. Prezentarea abordarii si a activitatilor efectuate

Raportul de fata prezinta oportunitatile de imbunatatire identificate in urma analizei
modului de derulare a proceselor de evidenta si gestiune a resurselor umane, a
fluxurilor informationale si a circuitului documentelor de resurse umane in cadrul MAI,
la nivelul DGMRU si al aparatului propriu al IGPR, IGJR, IGPF, IGSU, si recomandarile
noastre cu privire la simplificarea si eficientizarea acestor procese si standardizarea
documentelor de resurse umane.

n cadrul analizei realizate, accentul s-a pus pe:

o Tntelegerea modului de organizare a MAI, a viziunii si obiectivelor sale
strategice atat la nivelul intregii organizatii, cat si din punct de vedere al
managementului resurselor umane

o Intelegerea proceselor derulate in cadrul MAI cu privire la evidenta si gestiunea
resurselor umane

o Intelegerea fluxurilor informationale si a circuitului de documente derulate in
cadrul proceselor de evidenta si gestiune a resurselor umane

o Intelegerea rolurilor si a responsabilitatilor in cadrul proceselor analizate

e Identificarea problemelor intampinate in derularea acestor procese si a
eventualelor blocaje (in engleza “bottlenecks”)

e Interdependentele fata de alte departamente/servicii/compartimente din
cadrul MAI in derularea proceselor de evidenta si gestiune a resurselor umane

e Punctele tari sau vulnerabilitatile proceselor analizate, precum si
limitarile/restrictiile de tip legislativ sau impuse prin procedurile/politicile
interne

o Sistemele de tehnologia informatiei utilizate, precum si regulile si restrictiile
tehnice intampinate sau de care trebuie sa se tina cont in remodelarea
proceselor analizate si in modificarea solutiilor software utilizate/
implementarea de solutii software noi

e Formularea de recomandari si identificarea de solutii pentru punerea in
practica a imbunatatirilor propuse, tinand cont de restrictiile si limitarile
legislative/interne/tehnice aplicabile.

Pe langa prezentarea oportunitatilor de imbunatatire identificate si a
recomandarilor/solutiilor propuse cu privire la acestea, raportul include si o sectiune
de recomandari cu privire modul de abordare a procesului de gestiune a schimbarii. Tn
aceasta sectiune am adresat o serie de aspecte/obiectii pe care anticipam ca MAI le
va intampina in procesul de implementare a unora dintre schimbarile de proces/
solutiile propuse, formuland recomandari specifice in acest sens.

MINISTERUL AFACERILOR INTERNE
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Raportul prezinta oportunitati de imbunatatire si recomandari cu privire la
urmatoarele procese de evidenta si gestiune a resurselor umane:

e Planificarea resurselor umane

e Management organizatoric

e Recrutarea si selectia

e Gestionarea raporturilor de serviciu/de munca (e.g. emiterea actelor
administrative cu privire la angajare, detasare, suspendare, promovare sau alte
modificari contractuale/ale raportului de serviciu, incetarea raporturilor de
serviciu/contractelor de munca, eliberarea adeverintelor/certificatelor catre
angajati, eliberarea legitimatiilor, acordarea Semnului Onorific sau a altor
distinctii, raportarea REVISAL)

e Colectarea datelor de pontaj

e Formare profesionala

o Evaluarea performantei angajatilor.

ntrucat reprezentantii DGMRU au considerat ca procesele analizate se deruleaza in
mod similar in cadrul inspectoratelor generale si al celorlalte structuri subordonate
MAI, diferentele existente fiind nesemnificative, s-a decis de comun acord cu acestia
ca discutiile de analiza privind procesele de evidenta si gestiune a resurselor umane
sa se realizeze exclusiv cu reprezentantii DGMRU, DGPI, DGCTI si DSG.

in formularea recomandarilor incluse in raport am tinut cont si de o parte dintre
tendintele identificate si prezentate in cadrul Livrabilului 3 - “Materialul continand
bune practici in domeniul MRU identificate in statele membre UE”, precum si de
bunele practici recomandate de specialistii KPMG in managementul resurselor umane,
care consideram ca ar fi relevante in cazul MAI.

Analiza efectuata s-a bazat primordial pe informatiile prezentate de reprezentantii
DGMRU, DSG, DGPI si DGCTI in timpul intalnirilor de lucru si pe documentele
prezentate de acestia in timpul intalnirilor sau transmise pe email (e.g. descrieri
procese/fluxuri, legislatie aplicabila, proceduri interne).

Recomandarile incluse in raport si care fac referire la implementarea unui nou sistem
informatic de management al resurselor umane au fost discutate si validate si cu
echipa Contractorului care pregateste Livrabilul 2b - “Material cu recomandari privind
cerintele operationale/functionale, de performanta si specificatiile tehnice necesare
implementarii unui sistem informatic pentru evidenta si gestiunea personalului,
derularea proceselor si procedurilor de resurse umane etc., respectiv o propunere de
proiect tehnic pentru implementarea unui sistem informatic pentru managementul
eficient al resurselor umane din cadrul MAI”.

MINISTERUL AFACERILOR INTERNE
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1.3. Activitati specifice

Pentru a intelege cat mai bine procesele analizate si aspectele specifice MAI, precum
si pentru a valida daca recomandarile formulate ar putea fi aplicate in practica, am
desfasurat urmatoarele activitati:

Tabel 1 Activitdti desfdsurate

Activitate Descriere detaliata

Culegerea si analiza datelor Pentru a intelege modul de organizare al MAI,

si informatiilor cu privire la precum si modul de organizare si atributiile DGMRU

structura personalului MAI  si ale celorlalte structuri de resurse umane din

si la cerintele specifice cadrul MAI, am analizat documentele puse la

pentru fiecare structura dispozitie de catre reprezentantii DGMRU cu privire

MAl/categorie de personal la organizarea MAI si DGMRU (organigrame, extras
din Regulamentul de organizare si functionare a
DGMRU, structura activitatilor principale de resurse
umane, documente privind strategia MAI si a
inspectoratelor generale subordonate), formulare si
modele de documente utilizate in derularea
proceselor de evidenta si gestiune a resurselor
umane (e.g. fisa de personal, acte administrative
pentru diverse tipuri de operatiuni privind
raporturile de serviciu, fise de evaluare, fise de
post), metodologii DGMRU, plan de formare, etc.

Analiza legislatiei aplicabile Pentru a intelege contextul legislativ in care se
si a documentelor interne deruleaza procesele de evidenta si gestiune a
cu impact asupra proceselor resurselor umane, precum si eventualele limitari

de evidenta si gestiune a legislative, am discutat cu reprezentantii DGRMU si
resurselor umane din cadrul am identificat cadrul legislativ aplicabil, si am
MAI analizat actele normative relevante.

De asemenea, am analizat documentele interne MAI
(dispozitii ale sefilor structurilor MAI, standarde,
regulamente, politici interne etc.) cu impact asupra
proceselor de evidenta si gestiune a personalului
MAI sau asupra sistemului de MRU.

MINISTERUL AFACERILOR INTERNE
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Colectarea si analiza in vederea intelegerii proceselor specifice evidentei

informatiilor despre si gestiunii resurselor umane, precum si a fluxurilor

procesele de evidenta si informationale si circuitului de documente specifice

gestiune a resurselor umane acestor procese, am organizat intalniri de lucru (21

din cadrul MAI octombrie 2021; 15, 16, 18 si 19 noiembrie 2021; 7,
10 si 14 decembrie 2021; 21 si 28 ianuarie 2022, 3 si
4 februarie 2022) cu reprezentantii DGMRU, DSG,
DGPI, DGCTI, in cadrul carora s-au detaliat
activitatile proceselor analizate, ordinea si
interdependentele acestora, departamentele/
persoanele responsabile, riscurile/limitarile/
restrictiile implicate si modalitatile de atenuare a
acestora, factori critici de succes, sistemele IT
utilizate, documentele de intrare/iesire, timpii de
realizare a activitatilor, gradul de incarcare al
participantilor la proces/al personalului de resurse
umane implicat in proces, zonele vulnerabile cu
privire la procesele analizate.

Intrucat reprezentantii DGMRU au considerat c&
procesele analizate se deruleaza in mod similar in
cadrul inspectoratelor generale si al celorlalte
structuri subordonate MAI, diferentele existente
fiind nesemnificative, s-a decis de comun acord cu
acestia ca discutiile de analiza privind procesele de
evidenta si gestiune a resurselor umane sa se
realizeze exclusiv cu reprezentantii DGMRU, DGPI,
DGCTI si DSG.

Analiza punctelor tari si a Prin analiza legislatiei aplicabile si discutiile cu
punctelor slabe, care reprezentantii DGMRU, am identificat aspectele
decurg din aplicarea care ar necesita modificari legislative pentru ca
normelor legale si solutiile disponibile pentru imbunatatirea proceselor
procedurale in vigoare in de evidenta si gestiune a resurselor umane sa poata
domeniul evidentei si fi implementate, astfel incat eficientele obtinute sa
gestiunii personalului MAI fie relevante, iar riscurile reziduale sa fie
semnificativ atenuate.

MINISTERUL AFACERILOR INTERNE
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Identificarea oportunitatilor in cadrul intalniri de lucru organizate am prezentat

de imbunatatire, explorarea si oportunitatile de imbunatatire identificate,

si validarea de solutii explorand si validand cu reprezentantii DGMRU
solutiile ce pot fi implementate.

Identificarea aspectelor De asemenea, in cadrul intalnirilor de lucru am
care ingreuneaza realizarea analizat aspectele care ingreuneaza organizarea si
unui management eficient functionarea eficienta si eficace a proceselor de

si eficace al resurselor evidenta si gestiune a resurselor umane in cadrul
umane in cadrul MAI, din MAI si am explorat potentialele solutii de rezolvare a
punct de vedere al acestora.

proceselor si fluxurilor

in plus, am explorat obiectiile pe care
reprezentantii DGMRU anticipeaza ca le vor
intampina in procesul de implementare a unora
dintre schimbarile de proces/solutiile propuse.

informationale/de
documente implicate

Consultari/alinieri cu Pentru a asigura coerenta intre concluziile si
echipele Contractorului recomandarile formulate si in cadrul celorlalti

care au fost responsabile pasi/componente ale proiectului “Sistem

pentru pregatirea performant de management al resurselor umane din
Livrabilului 1 si Livrabilului  cadrul Ministerului Afacerilor Interne, Cod MySMIS
2b 130133, Cod SIPOCA 749”, am facut schimb de

informatii si am asigurat alinierea cu concluziile si
recomandarile echipelor KPMG si Arobs, care sunt
implicate in pregatirea Livrabilului 1 - ,,Materialul
continand propuneri de imbunatatire a
managementului carierei in cadrul MAI" si
Livrabilului 2b - “Material cu recomandari privind
cerintele operationale/functionale, de performanta
si specificatiile tehnice necesare implementarii unui
sistem informatic pentru evidenta si gestiunea
personalului, derularea proceselor si procedurilor de
resurse umane etc., respectiv o propunere de
proiect tehnic pentru implementarea unui sistem
informatic pentru managementul eficient al
resurselor umane din cadrul MAI”.

MINISTERUL AFACERILOR INTERNE
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Analiza concluzii si preluare In urma finalizarii Livrabilului 3 - ,Materialului

recomandari de bune
practici din Livrabilul 3

Elaborarea Materialului
continand propuneri de
simplificare si eficientizare
a proceselor de evidenta si
gestiune a resurselor
umane, a fluxurilor
informationale si a
circuitului documentelor in
cadrul MAI, precum si
pentru standardizarea
documentelor de resurse
umane

continand bune practici in domeniul MRU
identificate in statele membre UE”, am preluat si
integrat in recomandarile noastre o parte din bunele
practici identificate cu privire la procesele de
evidenta si gestiune a resurselor umane din cadrul
institutiilor similare ale sistemelor de ordine si
siguranta publica din alte tari europene.

Pe baza informatiilor colectate si a solutiilor
validate cu reprezentatii DGMRU, am pregatit
prezentul raport, Livrabilul 2a - Materialul continand
propuneri de simplificare si eficientizare a
proceselor de evidenta si gestiune a resurselor
umane, a fluxurilor informationale si a circuitului
documentelor in cadrul MAI, precum si pentru
standardizarea documentelor de resurse umane.

1.4. Sumar executiv cu privire la recomandarile de
imbunatatire propuse

Aceasta sectiune prezinta o privire de ansamblu asupra principalelor recomandari

formulate.

In ceea ce priveste oportunititile de imbunatatire identificate si solutiile
recomandate, acestea se concentreaza cu precadere in aria digitalizarii si
automatizarii proceselor de evidenta si gestiune a resurselor umane, cu scopul de a
creste eficienta acestora, a reduce durata necesara pentru efectuarea anumitor
activitati sau termenele de raspuns, a reduce efortul necesar pentru realizarea
anumitor activitati si erorile generate de procesarea manuala a datelor.

Sumarul oportunitatilor de imbunatatire identificate este prezentat in tabelul de mai
jos. Detaliile cu privire la acestea si solutiile recomandate sunt incluse in Capitolul 2.
- Oportunitati de imbunatatire si solutii propuse.

MINISTERUL AFACERILOR INTERNE
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Tabel 2 Sumar oportunitdti de imbundtdtire identificate

Modificare
Oportunitati de imbunatatire cadru
normativ
Raportare dinamica « Automatizarea pre-completarii si * Nu
de personal verificarii machetei utilizate de catre

reprezentantii DGMRU pentru culegerea
datelor necesare in pregatirea acestui tip
de raportare

Management * Procesarea in sistemul informatic de MRU Nu
organizatoric a modificarilor de structura
organizatorica sau privind functiile din
cadrul MAI inainte de aprobarea acestora
* Generarea documentelor aferente * Nu
aprobarii acestora direct din sistemul

informatic de management resurse umane

Recrutare si selectie Dezvoltarea si implementarea unei * Nu
platforme prin care sa se ofere

angajatilor MAI informatii cu privire la

posturile vacante (care intra in
recrutare/concurs) din cadrul intregii

organizatii MAI, oferindu-le acestora
posibilitatea de a isi exprima

interesul/depune candidatura pentru

ocuparea acestor posturi

Angajare si/sau » Generarea actelor administrative si a * Nu
modificari ale altor documente de personal

raportului de (contractelor de munca, a actelor

serviciu/de munca aditionale la contractele de munca si alte

documente/decizii/dispozitii de personal)
direct din sistemul informatic de resurse
umane
» Implementarea unei solutii software de + Potential
definire si gestionare a fluxurilor
electronice pentru aprobarea/semnarea

MINISTERUL AFACERILOR INTERNE
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actelor administrative/contractelor de
munca/altor documente de personal
« Utilizarea semnaturii digitale pentru * Potential
semnarea documentelor de personal si,
dupa caz, a ordinelor ministrului
afacerilor interne aferente operatiunilor
de resurse umane
 Definirea si implementarea unei interfete + Nu
de import a datelor relevante din
sistemul informatic de MRU al MAI in
sistemul Casei de Pensii Sectoriale a MAI,
pentru situatiile de incetare a
raporturilor de serviciu cu iesire la
pensie, care necesita si pregatirea
dosarului de pensie.

Definitivare in * La implementarea noului sistem * Nu

profesie si tutela informatic de MRU sa se aiba in vedere si
functionalitati specifice pentru gestionare
informatiilor relevante despre tutela

Aplicatie de + Definirea unui algoritm de codificare a * Nu
conversie/parametrii parametrilor functiilor si utilizarea
functiilor codurilor, astfel generate, in noul sistem

informatic de MRU, in locul parametrilor
respectivi (din discutiile cu reprezentantii
DGMRU, intelegem ca exista deja definit
un astfel de algoritm)

» Dezvoltarea si implementarea unei solutii + Nu
automatizate de inlocuire a codurilor ce
tin locul parametrilor functiilor in diverse
documente ce vor fi generate direct din
noul sistem informatic de MRU, cu
valoarea reala a parametrilor, conservand
formatul documentului pentru care se
face conversia codurilor in parametrii
corespunzatori

Legitimatii de serviciu -+ Gestiunea informatiilor despre * Nu
legitimatiile de serviciu si solicitarile de

MINISTERUL AFACERILOR INTERNE
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emitere a acestora in noul sistem
informatic de MRU (de preferat, sistemul
ar trebui sa includa un modul separat, cu
functionalitati specifice proceselor legate
de emiterea legitimatiilor si gestiunea
informatiilor despre acestea)

* Definirea unui flux automat de aprobare a < Potential
solicitarilor de emitere de legitimatii, de
preferat, in cadrul noului sistem de MRU

* Modificarea procesului de centralizare a
solicitarilor de emitere a legitimatiilor de
serviciu si de transmitere a acestora catre
Tipografia MAI, astfel incat toate
solicitarile sa fie transmise in noul sistem
de MRU, prin intermediul fluxului
electronic de aprobare mentionat la
punctul anterior

* Integrarea noului sistem de MRU cu * Nu
sistemul informatic utilizat de Tipografia
MAI, in vederea validarii/corectarii mai
rapide a datelor privind angajatii care
solicita emiterea legitimatiilor

Nu

Semn Onorific si alte < Implementarea in noul sistem informatic  * Da
distinctii de MRU a unui modul separat pentru
crearea/centralizarea listelor pentru
acordarea Semnului Onorific sau a altor
distinctii

e-REVISAL  Modificarea sistemului actual astfel incat Nu
informatiile specifice cu privire la

contractele de munca sa se gestioneze in
aceeasi sectiune cu actele administrative,

iar verificarile specifice cerintelor

REVISAL sa se realizeze pe baza unor

rapoarte pre-definite/script-uri care

muta in mod automat datele relevante

din modulul de gestiune a datelor de

personal in modulul e-REVISAL

MINISTERUL AFACERILOR INTERNE
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» Implementarea unui sistem specific de * Nu
raportare cu privire la cerintele REVISAL,
in noul sistem informatic de MRU

Adeverinte/certificate < Pentru a simplifica si fluidiza procesul * Da
solicitate de angajati referitor la eliberarea adeverintelor

referitoare la conditiile de munca,
recomandam explorarea posibilitatii de a
modifica competentele de eliberare a
acestora, astfel incat adeverintele sa fie
intotdeauna eliberate de catre structura
de resurse umane care gestioneaza
dosarul de personal pentru intreaga
perioada de activitate a angajatului in
structuri ale MAI

» Generarea adeverintelor/certificatelor * Nu
solicitate de angajati direct din noul
sistem informatic de MRU

+ Implementarea unei solutii software de * Potential
definire si gestionare a fluxurilor
electronice pentru aprobarea/semnarea
adeverintelor/certificatelor solicitate de
angajati

« Utilizare semnaturii digitale pentru * Potential
semnarea adeverintelor/certificatelor
solicitate de angajati

« Extinderea functionalitatilor aplicatieie- < Nu
Pontaj, dezvoltata si implementata de
catre DGCTI, pentru ca angajatii din toate
structurile MAI sa isi poata genera singuri
si transmite pe fluxurile de semnare
specifice, adeverintele simple sau de
confirmare a calitatii de angajat

Pontaj « Extinderea functionalitatilor si a utilizarii Nu
aplicatiei e-Pontaj, dezvoltata si
implementata de catre DGCTI, astfel
incat sa permita:
- colectarea si aprobarea cererilor de
absente voluntare (e.g. concediu de

MINISTERUL AFACERILOR INTERNE
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odihna, concediu fara plata, concediu
de studii) si a rechemarilor din
concediu pentru toate structurile MAI
- colectarea si aprobarea cererilor de ore
suplimentare.
* Alternativ la optiunea prezentata mai sus, < Nu
se poate implementa un nou sistem
informatic de gestiune a timpului de lucru
si a absentelor, cu functionalitati
specifice in acest sens

Formare profesionala < Implementarea unui modul specific de * Nu
Formare profesionala (Training) in noul
sistem informatic de MRU care sa permita
definirea si gestionarea tipurilor de
formare, precum si gestionarea si
organizarea sesiunilor de training

Evaluarea * Implementarea unui modul specific de * Nu
performantei Evaluare a Performantei in noul sistem
informatic de MRU care sa permita
definirea si gestionarea tipurilor de
evaluare, precum si gestionarea si
organizarea sesiunilor de evaluare si
colectarea rezultatelor acestora

Self-Service + Pentru a facilita schimbul de informatii * Nu
intre angajati/sefi ierarhici si structurile
de resurse umane, recomandam
implementarea unei solutii de Self-
Service, cu functionalitati specifice atat
pentru angajati, cat si pentru persoanele
cu angajati in subordine

Feedback * Pentru a facilita furnizarea de feedback Nu
intre angajatii MAI, precum si intre

angajati si superiorii acestora, cu

obiectivul de a imbunatati comunicarea

dintre acestia, a creste motivatia

angajatilor si a crea o cultura a

MINISTERUL AFACERILOR INTERNE
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transparentei si feedback-ului continuu,
recomandam implementarea unei solutii
care sa permita angajatilor sa ofere si sa
primeasca feedback

In ceea ce priveste gestionarea procesului de schimbare, in vederea implementarii
recomandarilor si solutiilor prezentate in acest raport, recomandam:

o In functie de impactul estimat, implementarea unora dintre schimbarile
propuse sa se faca intr-un mod etapizat. Politica pasilor marunti poate
produce, pe termen mediu si lung, efecte mai mari decat incercarea de a
implementa o schimbare radicala si de mare amploare intr-un singur pas.

e Etapizarea implementarii unora dintre schimbarile propuse sa se faca utilizand
principiile metodologiei Agile. Acest tip de abordare ofera flexibilitate si
posibilitatea de a pivota catre solutii care se dovedesc a fi mai potrivite, in
functie de rezultatele si feedback-ul obtinut in cadrul fiecarei etape de
implementare a schimbarii. Astfel, se evita riscul de a ramane blocati in
implementarea unor solutii care se pot dovedi in final nepotrivite sau pentru
care costul de crestere a adoptiei este prea mare.

e Identificarea structurilor MAI care au cea mai mare propensitate de a adopta
schimbarea vizata si implementarea de proiecte pilot in cadrul acestora.

e Identificarea schimbarilor care se pot implementa usor si prioritizarea
acestora, pentru a putea demonstra mai rapid efectele benefice ale schimbarii.

e Identificarea de evanghelisti/campioni ai schimbarii in cadrul organizatiei si
sprijinirea lor pentru a putea populariza cat mai mult, in cadrul
organizatiei/structurilor din care fac parte, efectele benefice ale schimbarii,
informatiile relevante despre schimbare pentru angajatii MAIl cu care acestia
intra in contact, precum si pentru a putea adresa obiectiile ridicate de
angajatii cu care acestia discuta despre schimbare.

Mai multe recomandari cu privire la procesul de gestiune a schimbarii gasiti in
Capitolul 3. - Aspecte privind gestiunea schimbarii.

MINISTERUL AFACERILOR INTERNE
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2. Oportunitati de imbunatatire si solutii
propuse

Acest capitol prezinta pe larg oportunitatile de imbunatatire identificate si
modificarile de proces sau solutiile tehnice propuse in acest sens.

Conform cerintelor din caietul de sarcini, ni s-a cerut sa identificam cel putin 2
variante de reconfigurare a fluxurilor informationale si de documente, atat pentru
situatia in care nu se modifica ori completeaza actele normative incidente
domeniului, cat si pentru situatia in care sunt necesare interventii de ordin normativ
(modificari ale cadrului normativ). Astfel, conform celor agreate cu reprezentantii
DGMRU, acolo unde a fost cazul, am inserat comentarii specifice cu privire la
modificarile de cadru normativ necesare.

2.1. Planificare resurse umane - dinamica de personal

Oportunitatile identificate si prezentate in acest capitol se refera la pregatirea
raportarilor referitoare la dinamica de personal.

Oportunitati de imbunatatire

inurma discutiilor purtate cu reprezentantii MAI, cu privire la dinamica de personal,
am identificat ca oportunitate de imbunatatire posibilitatea de a automatiza pre-
completarea si verificarea machetei utilizate de catre reprezentantii DGMRU pentru
culegerea datelor necesare in pregatirea acestui tip de raportare.

In prezent, aceasta activitate se realizeaza manual, lunar completandu-se, de catre
fiecare inspectorat general sau structura similara, o macheta in Sistemul Informatic si
de Comunicatii e-Management Resurse Umane (in continuare “e-MRU”). Ulterior, la
nivelul DGMRU, aceste date sunt centralizate si transpuse intr-un fisier MS Excel numit
“Formular dinamica”, asupra caruia se aplica diverse validari si verificari, pe baza
datelor cu privire la angajati si raporturile lor de serviciu/contractele de munca
existente in e-MRU.

Procesul de colectare a datelor este de durata, iar informatiile obtinute pot fi
eronate datorita modului diferit de operare, confruntarea cu datele procesate pe
parcursul fiecarei luni in e-MRU cu privire la angajati si raporturile de
serviciu/contractele de munca ale acestora nefiind intotdeauna posibila datorita
intarzierilor din cadrul diferitelor structuri MAI, cu privire la procesarea datelor in e-
MRU.

MINISTERUL AFACERILOR INTERNE
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Solutii propuse

Intrucét intelegem c3, la acest moment, datorita volumului lunar foarte mare de
operatiuni legate de modificarea raporturilor de serviciu/de munca pentru personalul
MAI, nu se pot implementa masuri specifice prin care sa se asigure procesarea in timp
real a datelor in sistemul e-MRU, propunem urmatoarele solutii cu privire la
automatizarea unora dintre pasii urmati in completarea si verificarea “Formularului
dinamica”:

¢ Informatiile relevante din sistemul informatic de management al resurse umane
(inclusiv informatii despre suspendati, detasati, personalul aflat in concediu de
ingrijire a copilului, respectiv spete non-standard identificate anterior) pot fi
extrase din e-MRU prin intermediul unor rapoarte sau script-uri.

Fisierele astfel extrase din sistem pot fi prelucrate de catre reprezentatii
DGMRU, care pot exclude cazurile nerelevante de suspendari sau pot sa trateze
specific alte situatii care nu pot fi filtrate prin regulile definite la extragerea
datelor din sistemul informatic.

Ulterior, fisierele prelucrate de DGMRU se vor utiliza pentru pre-popularea
machetei de colectare a datelor de la reprezentantii inspectoratelor generale
sau ai structurilor similare, astfel incat acestia doar sa verifice corectitudinea
informatiilor deja existente in macheta, sa solicite clarificarea/sa opereze
corectarea situatiilor in care descopera inconsistente in datele din macheta si
sa adauge situatiile/datele lipsa.

in cazul in care sunt identificate inconsistente intre datele extrase din sistemul
informatic de resurse umane si datele gestionate la nivelul DGMRU, al fiecarui
inspectorat general sau structura similara, inclusiv in situatia identificarii unor
informatii lipsa din sistemul de resurse umane, prin procedura de lucru,
operatorii in sistemul informatic de resurse umane (in continuare ,,operatorii
RU”) ar trebui sa fie obligati sa corecteze corespunzator datele din sistem.
Responsabilitatea in acest sens ar trebui sa ramana la operatorii RU din cadrul
structurii de resurse umane responsabila cu gestiunea datelor respective. La
nivelul DGMRU, insa, ar trebui definite verificari si o procedura de monitorizare
si revenire catre acestia, prin care sa se asigure corectarea/introducerea
datelor respective in sistem pana la un termen pe care DGMRU il va considera
rezonabil, conform gradului de incarcare estimat pentru acesti operatori RU.
Totusi, recomandam ca termenul pana la care trebuie finalizata corectarea/
introducerea datelor sa fie reglementat prin procedurile interne relevante si sa
fie acelasi pentru toate structurile.

Teoretic, din punct de vedere tehnic exista si posibilitatea de a implementa
conditionari in noul sistem informatic de MRU, prin care sistemul sa nu permita
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operatorilor RU sa opereze corectii asupra datelor din macheta pentru
dinamica de personal fara a procesa in sistem, in prealabil, corectiile necesare
asupra datelor sau datele lipsa. Din discutiile cu reprezentantii DGMRU,
intelegem insa ca o astfel de solutie nu ar fi oportuna in cazul MAI, intrucat,
cel putin la acest moment nu se considera fezabil scenariul in care operatorii
RU vor reusi sa proceseze in timp util in sistemul informatic de MRU toate
datele relevante. Implementarea unor astfel de conditionari in sistem ar putea
crea blocaje/intarzieri in pregatirea raportarilor legate de dinamica de
personal.

e Pentru implementarea celor recomandate mai sus, pe perioada utilizarii
actualului sistem informatic de gestiune a resurselor umane (e-MRU),
reprezentantii Departamentul IT din cadrul DGMRU pot defini o colectie de
script-uri pentru extragerea din sistemul informatic a datelor relevante pentru
dinamica de personal, care vor acoperi inclusiv datele referitoare la
inspectoratele generale si structurile similare. Ulterior extragerii datelor,
acestia vor pre-completa macheta pentru fiecare din inspectoratele
generale/structurile relevate si ulterior vor acorda acces reprezentantilor
acestora pentru verificarea/corectarea/completarea datelor.

Dupa confirmarea reprezentantilor inspectoratelor generale sau ai structurilor
similare ca operatiunile de completare a datelor sunt finalizate, reprezentantii
Departamentului IT vor centraliza datele in macheta finala si, dupa caz, vor
mai putea efectua anumite verificari de consistenta a datelor.

e 1n cazul utiliz&rii viitorului sistem informatic de gestiune a resurselor
umane, acesta ar trebui sa includa un raport specific (sau, dupa caz, daca
informatiile necesare nu sunt relationate in baza de date, o colectie de
rapoarte specifice), care vor fi utilizate pentru pre-completarea
(automata/prin import) a machetei de colectare a datelor necesare pentru
dinamica de personal, pentru toate structurile relevante. Alternativ, ar putea
fi explorata si posibilitatea ca sistemul sa pre-completeze automat macheta,
pentru o data aleasa, cu posibilitatea de a opera modificari asupra datelor
astfel propuse de sistem.

In mod ideal, la implementarea noului sistem, cel putin o parte dintre situatiile
identificate anterior ca fiind operate non-standard in vechiul sistem ar trebui
sa fie aliniate/corectate in cadrul procesului de migrare a datelor. Pentru
restul situatiilor, cele neidentificate anterior migrarii de date, noul sistem ar
trebui sa prevada mecanisme ce vor permite ca datele aferente sa fie
corectate direct in sistem de catre operatorii RU, atunci cand situatiile
respective sunt identificate in practica.
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Dupa caz, se poate decide ca operatiunile ulterioare pre-completarii machetei
sa se intample de aceeasi maniera cu situatia descrisa mai sus, pentru cazul
utilizarii actualului sistem informatic. Alternativ, DGMRU poate astepta ca
reprezentantii inspectoratelor generale sau ai structurilor similare sa
modifice/completeze datele din macheta, iar ulterior sa se realizeze o
comparatie intre versiunea initiala a machetei si versiunea finala. Diferentele
identificate se vor transmite catre operatorii RU, in functie de structurile la
care aceste diferente se refera, care vor contacta DGMRU pentru clarificari,
daca va fi cazul, si vor opera in sistem corectiile/completarile necesare.

De asemenea, ar trebui avuta in vedere implementarea in noul sistem de MRU a
unui mecanism prin care reprezentantii inspectoratelor generale sau ai
structurilor similare sa marcheze in sistem faptul ca au finalizat
procesarea/corectarea/completarea datelor. Un astfel de mecanism ar permite
definirea si transmiterea de notificari automate din sistem catre operatorii RU
care inca nu au finalizat operatiunile necesare, pentru a le atrage atentia
asupra termenului limita de raportare.

Aspecte pe care MAI trebuie sa le aiba in vedere cu privire la solutiile
propuse

Recomandam ca in definirea solutiei finale sa se tina cont de urmatoarele aspecte:

e Din discutiile cu reprezentantii DGMRU, intelegem ca inspectoratele
generale/structurile similare nu pot furniza informatii despre cazurile de
suspendare, detasare sau despre angajatii aflati in concediu de crestere si
ingrijire a copilului

e Anumite modificari ale raporturilor de serviciu/de munca se opereaza in
prezent ca text si, cel putin in sistemul informatic actual (e-MRU), nu pot fi
identificate in mod standard/automatizat

e Exista structuri care nu sunt gestionate in actualul sistem informatic de resurse
umane sau pentru care datele privind raporturile de serviciu/de munca nu sunt
operate la zi

e Operarea datelor despre angajati nu este standardizata in prezent, existand
modalitati/abordari diferite de la o structura MAI la alta. Unele spete au
aparut in timp, iar sistemul informatic actual nu a fost proiectat sa le
gestioneze, ceea ce a condus la tratamente diferite pentru spete
asemanatoare. De asemenea, unele spete se opereaza ca text, in lipsa unui
nomenclator specific, ceea ce genereaza un efort ridicat de procesare si
aliniere manuala a datelor utilizate in diverse rapoarte (intelegem ca aceasta
problema a avut un impact foarte mare asupra analizelor de date realizate
pana acum)
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e Raportarea privind dinamica de personal se realizeaza in prima jumatate a
lunii, pentru luna anterioara. Astfel, toate procedurile de lucru definite cu
privire la solutia selectata si implementata vor trebui construite astfel incat
termenul de 15 ale lunii sa fie respectat, desi automatizarile propuse ar trebui
sa permita finalizarea mai rapida a operatiunilor relevante. Astfel, dupa
acomodarea operatorilor RU cu solutia implementata, se poate avea in vedere
mutarea mai devreme a acestui termen.

Beneficii solutii propuse

Beneficiile pe care estimam ca le va aduce implementarea solutiilor propuse cu
privire la dinamica de personal sunt urmatoarele:

e Existenta informatiilor relevante direct in sistemul informatic de MRU ofera
acces facil la toate informatiile cu privire la angajatii fiecarei structuri, ele
putand fi folosite la completarea automata a rapoartelor legate de dinamica de
personal.

e Extragerea informatiilor direct din sistem poate reduce semnificativ timpul si
efortul de completare a informatiilor in macheta utilizata pentru colectarea
datelor relevante pentru dinamica de personal, ceea ce poate conduce la
posibilitatea de a preda aceasta raportare mai devreme decat termenul actual.

e Folosirea informatiilor din sistemul de MRU poate reduce numarul de erori in
completarea dinamicii de personal, fata de situatia actuala, cand procesarea
datelor se face manual. De asemenea, permite implementarea mai multor
proceduri de verificare si identificarea mai rapida a datelor eronate/lipsa.

e Noul sistem de MRU ar putea furniza notificari catre participantii la procesul de
raportare privind dinamica de personal, in vederea respectarii termenelor de
raportare.

2.2. Management Organizatoric

Oportunitatile de imbunatatire identificate si prezentate in acest capitol se refera la
procesele privind infiintarea/desfiintare a de structuri si infiintarea/radierea de
functii. Acestea sunt aplicabile cu precadere in cazul implementarii unui nou sistem
informatic de management al resurselor umane, care sa includa mecanismele
necesare pentru definirea/activarea/dezactivarea diverselor unitati de structura
organizatorica sau a functiilor din cadrul MAI.
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Oportunitati de imbunatatire

Oportunitatea identificata cu privire la procesele specifice de Management
Organizatoric se refera la:

e procesarea in sistemul informatic de MRU a modificarilor de structura
organizatorica sau privind functiile din cadrul MAI inainte de aprobarea
acestora, si

e generarea documentelor aferente aprobarii acestora direct din sistemul
informatic de management resurse umane.

Solutii propuse

e In conditiile in care noul sistem de MRU va include mecanisme specifice pentru
definirea/activarea/dezactivarea diverselor unitati de structura organizatorica
sau a functiilor si pentru construirea automata a organigramelor sau listelor cu
posturile, pe tipuri si categorii de functii repartizate structurilor MAI,
recomandam ca toate modificarile privind structura organizatorica a MAI sa fie
intai operate in sistemul informatic de MRU (cu status DRAFT, inactiv).

In baza datelor astfel operate si in baza unor template-uri (modele) de
documente predefinite in sistem, acesta din urma ar trebui sa permita
generarea proiectului de act administrativ, precum si a proiectului pentru alte
documente relevante, necesare in procesul de aprobare a modificarii de
structura respective sau a prevederii/radierii unor functii. Documentele
generate din sistem pot fi ulterior verificate si, dupa, caz ajustate de catre
operatorii RU din cadrul Serviciului 5 - Organizare, din cadrul DGMRU. Forma
finala a proiectului de act administrativ si a documentelor aferente generate
din sistem, impreuna cu celelalte documente justificative relevante, vor fi
utilizate apoi in procesul de aprobare a modificarilor organizatorice la care
acestea se refera.

Datele procesate initial in sistemul informatic de MRU nu vor produce efecte in
cadrul acestuia si noile structuri/functii nu vor putea fi utilizate de operatorii
RU. Abia ulterior aprobarii si semnarii actului administrativ, operatorul RU din
cadrul Serviciului 5 - Organizare ar trebui sa valideze/activeze in sistem aceste
modificari de structura organizatorica sau cu privire la functiile din cadrul MAI,
prin introducerea numarului si datei actului administrativ de aprobare.

e Pe langa cele de mai sus, recomandam ca in cazul desfiintarii unor structuri sau
radierii unor functii, acestea sa nu se stearga din sistemul informatic de MRU,
ci doar sa fie inactivate, astfel incat datele istorice cu privire la aceste
structuri/functii si angajatii care au fost alocati pe ele sa se pastreze in arhiva
istorica a sistemului informatic si sa poata fi utilizate in raportare.
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e Din discutiile cu reprezentantii DGMRU, intelegem ca se doreste ca noul sistem
informatic de MRU sa fie clasificat ,,secret de serviciu”. Pe de alta parte,
intelegem ca valorile parametrilor functiilor sunt considerati informatie
clasificata secret de stat, nivel “secret”. In aceste conditii, valorile
parametrilor functiilor se vor gestiona in noul sistem de MRU doar sub forma
unor coduri, pentru care va exista un algoritm de decodificare definit de
DGMRU. Astfel, in cazul in care definirea unei noi structuri/functii va
presupune procesarea de informatii despre parametrii functiilor aferente/
functiei respective, din sistemul de MRU se vor genera documentele aferente
modificarii organizatorice respective doar cu valori codificate in locul
parametrilor respectivi. Dupa extragerea documentelor relevante din sistemul
de MRU, dupa caz, operatorul din Serviciul 5 - Organizare va putea sa
inlocuiasca in acestea valorile codificate ale parametrilor functiilor cu cele
reale, fie manual, fie prin utilizarea Aplicatiei de conversie mentionata in
sectiunea 2.4.3. mai jos.

Aspecte pe care MAI trebuie sa le aiba in vedere cu privire la solutiile
propuse

In prezent, gestiunea informatiilor si documentelor despre structuri si functii implica
si gestiunea de informatii clasificate, ceea ce impune ca Serviciul 5 - Organizare din
cadrul DGMRU sa utilizeze calculatoare clasificate, fara acces la e-mail. In aceste
conditii, daca in viitor documentatia aferenta modificarilor de structura
organizatorica/functii se va genera din noul sistem informatic de MRU, care va fi
clasificat doar “secret de serviciu”, documentele extrase din sistem nu vor putea fi
generate direct cu informatiile clasificate incluse. Deci, colegii de la Serviciul 5 -
Organizare vor trebui, fie sa includa informatiile clasificate manual in aceste
documente, fie sa utilizeze Aplicatia de conversie pentru includerea in mod automat
a informatiilor clasificate in documentele respective, in masura in care Aplicatia de
conversie include functionalitati specifice pentru tipul de informatii clasificate
respective.

Beneficii solutii propuse

Pe langa generarea direct din sistem si, astfel, standardizarea actelor administrative
si a celorlalte documente relevante pentru aprobarea modificarilor de structura sau
cu privire la functii, beneficiile pe care estimam ca le va aduce implementarea
solutiilor propuse, cu privire la generarea direct din sistemul de MRU a documentatiei
necesare pentru aprobarea modificarii structurii organizatorice a unor unitati MAI sau
privind infiintarea/radierea functiilor din cadrul MAI, sunt urmatoarele:

e Evitarea dublei procesari manuale a datelor aferente modificarilor de structura
sau cu privire la functii, care in prezent se intampla atat prin completarea
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documentatiei relevante, cat si prin introducerea datelor in e-MRU dupa
aprobarea actelor administrative aferente. Astfel, la nivelul DGMRU se reduce
efortul total cu privire la procesarea datelor aferente acestor operatiuni,
precum si timpul necesar promovarii propunerilor de avizare/aprobare.

e Generarea actelor administrative si a altor documente aferente modificarilor
de structura sau cu privire la functii direct din sistemul de MRU va permite
utilizarea nomenclatoarelor definite in cadrul sistemului la pregatirea
documentelor respective si, prin aceasta, standardizarea diverselor tipuri de
informatii/date utilizate (e.g. denumirea diverselor structuri/functii). Astfel,
se poate asigura alinierea intre toate unitatile de structura ale organizatiei cu
privire la termenii si exprimarile utilizate si se faciliteaza procesul de raportare
la nivelul intregii organizatii.

o Definirea structurilor si a functiilor in sistemul de MRU permite intretinerea
automata si generarea direct din sistem a organigramelor, situatiilor cu
posturile, pe tipuri si categorii de functii repartizate structurilor MAI, sau a
altor rapoarte relevante in acest sens.

e Existenta in sistem a structurilor si a functiilor inainte de aprobarea actelor
normative cu privire la infiintarea/modificarea/desfiintarea sau radierea
acestora poate facilita rularea de simulari cu privire la diverse scenarii legate
de evolutia organizatiei, atat din punct de vedere al modificarilor de structura
prevazute, cat si din punct de vedere al evolutiei numarului de angajati si
distributiei acestora pe unitatile de structura, inclusiv corelat cu estimari de
costuri de personal aferente structurilor implicate in simulare.

2.3. Recrutare si selectie

In acest capitol sunt prezentate oportunititile de imbunatatire referitoare la
ocuparea locurilor de munca vacante prin recrutare interna.

Oportunitati de imbunatatire

Pe baza informatiilor furnizate de catre reprezentantii DGMRU, am identificat ca
oportunitate de imbunatatire dezvoltarea si implementarea unei platforme prin care
sa se ofere angajatilor MAl informatii cu privire la posturile vacante (care intra in
recrutare/concurs) din cadrul intregii organizatii MAI, oferindu-le acestora
posibilitatea de a isi exprima interesul/depune candidatura pentru ocuparea acestor
posturi. In continuare ne vom referi la aceasta platforma prin sintagma “Platforma de
Recrutare Interna”.
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Caracteristici recomandate pentru Platforma de Recrutare Interna

e Platforma ar trebui sa fie integrata cu sistemul informatic de MRU, din care sa
primeasca, la intervale regulate, datele referitoare la posturile vacante pentru
care se deschide un proces de recrutare. In masura in care fisele de post sunt
gestionate si intretinute in sistemul de MRU, acestea pot fi preluate si in
Platforma de Recrutare Interna, impreuna cu alte informatii relevante (e.g.
nivel de salarizare, pachete de beneficii, sporuri aplicabile; cerinte cu privire
la competentele cerute, nivelul de studii sau alte calificari necesare, daca
acestea nu se regasesc deja in fisele de post).

e De asemenea, platforma ar trebui sa permita incarcarea (manuala, din sistemul
de MRU sau din alte sisteme relevante, dupa caz) de informatii cu privire la
potentialele trasee de cariera pe care candidatul le poate urma dupa
incadrarea pe postul respectiv.

e Platforma de Recrutare Interna ar trebui sa ofere angajatilor posibilitatea de a-
si depune candidatura pentru posturile vacante prezentate, dupa caz,
permitand si incarcarea in sistem a documentelor pe care angajatul trebuie sa
le furnizeze in procesul de recrutare.

e O alta functionalitate pe care o recomandam este aceea ca platforma sa
permita dialogul (functionalitate de tip “chat”) dintre angajat si reprezentantii
structurilor de resurse umane relevante, care pot oferi informatiile necesare
despre posturile vacante prezentate in sistem.

e 1n masura in care HUB-ul de Servicii, care acopera si aspecte din procesul de
recrutare, va gestiona si procesele de recrutare interna, recomandam
integrarea cu acesta. In prezent MAI lucreaza la definirea caietului de sarcini
pentru achizitionarea solutiei tehnice pentru acest HUB de Servicii.

e De asemenea, recomandam integrarea cu sistemul informatic de MRU astfel
incat datele si documentele candidatilor interni sa fie preluate automat in
acesta, cel putin la momentul confirmarii selectarii angajatului pentru
incadrarea pe postul vacant vizat.

e Recomandam ca Platforma de Recrutare Interna sa fie pusa la dispozitia
angajatilor prin intermediul retelei intranet a MAI, cu nivel de securitate
“neclasificat”, si/sau, dupa caz, prin intermediul retelelor clasificate “secret
de serviciu”, pentru a asigura un acces cat mai larg la aceasta in cadrul
personalului MAI. Solutia software poate fi implementata intr-o abordare
similara celei utilizate de DGCTI in cazul aplicatiei e-Pontaj, pentru care s-au
instalat instante separate pentru fiecare structura MAI interesata, evitandu-se
astfel riscul producerii unor incidente de securitate.
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Astfel, documentatia de acreditare (strategia de acreditare si documentatia de
securitate) pentru Platforma de Recrutare Interna va trebui sa adreseze modul
de implementare prezentat mai sus.

In masura in care se pot defini intern proceduri de securitate specifice si se
poate asigura/defini o locatie clasificata “secret de serviciu” care sa poata fi
accesata din toate retelele interne clasificate “secret de serviciu”,
recomandam ca pentru acestea sa se instaleze o singura instanta, pentru a
reduce efortul de intretinere si suport din partea echipelor DGCTI. Din
discutiile cu reprezentantii DGCTI si DGPI, intelegem ca din punct de vedere
tehnic acest tip de implementare este posibil, insa trebuie definite
corespunzator procedurile de securitate aferente, precum si documentatia de
acreditare a Platformei de Recrutare Interna, pe de o parte, si cea
corespunzatoare retelelor interne clasificate “secret de serviciu”, pe de alta
parte.

e Pentru a creste rata de adoptie si a preintampina eventualele obiectii din
partea conducerii diverselor structuri MAI, recomandam ca implementarea
solutiei sa aduca cu sine o modificare treptata a proceselor/procedurilor
interne cu privire la mutarea angajatilor MAI de pe un post pe altul in urma
parcurgerii cu succes a proceselor de recrutare pentru posturile vacante.

Spre exemplu, recomandam ca initial sa nu fie afectat dreptul sefilor de unitati
de a nu permite mutarea angajatilor care isi manifesta interesul pentru posturi
vacante din alte structuri. Mai degraba, in prima instanta, scopul principal al
implementarii acestei solutii ar putea fi acela de a culege date cu privire la
intentia de a pleca de pe rolurile actuale (e.g. solutia poate include si rubrici
in care se colecteaza informatii cu privire la motivul pentru care se doreste
mutarea pe un alt post) si preferintele angajatilor cu privire la posturile care
intra in recrutare/structurile preferate. Analiza datelor astfel colectate va
oferi vizibilitate cu privire la trendurile din cadrul organizatiei sau zonele
vulnerabile din cadrul acesteia (e.g. intentii de plecare multe, fara
contrapartida similara din punct de vedere al intentiilor de ocupare a unor
posturi vacante din unitatea/structura respectiva) si va permite luarea unor
decizii cu privire la actiunile sau pasii urmatori.

Dupa caz, rezultatul analizei de date mentionata in paragraful anterior se
poate pune si la dispozitia sefilor de unitati, cu scopul de a le oferi mai multa
transparenta cu privire la intentiile de plecare/angajare pentru structura pe
care o conduc si pentru a servi ca baza pentru eventuale masuri pe care le pot
lua pentru a creste retentia personalului.
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De asemenea, rezultatul analizelor realizate va permite DGMRU sa identifice
care sunt pasii urmatori cei mai potriviti, inclusiv pasi prin care sa pregateasca
implementarea unor modificari de politica/procedura mai radicale, cum ar fi
cele cu privire la dreptul sefilor de unitati de a bloca mutarea angajatilor care
doresc sa se angajeze in alte zone ale organizatiei.

Beneficii solutie propusa

Beneficiile expunerii informatiilor cu privire la locurile de munca vacante catre
angajatii MAI, oferindu-le posibilitatea de a-si depune candidatura pentru acestea,
pot fi urmatoarele:

o Cresterea transparentei la nivel organizational si facilitarea vizibilitatii
angajatilor proprii cu privire la oportunitatile de cariera din cadrul organizatiei

e Culegerea de date cu privire la intentia personalului de a pleca/a se transfera
de pe rolurile actuale si cu privire la tipurile de roluri/structurile cele mai
cautate, care va permite realizarea de analize si identificarea de trenduri in
cadrul organizatiei, ce pot fi utile in definirea/realizarea strategiei si
obiectivelor privind managementul resurselor umane in cadrul MAI

e Implementarea acestei solutii poate oferi sefilor de unitate, din diversele
structuri MAI sau subordonate acestuia, informatii cu privire la:

- pe de o parte intentiile angajatilor din propria unitate si motivele pentru
care acestia doresc sa se transfere pe alte posturi/in alte unitati sau
structuri,

- iar pe de alta parte, vizibilitate cu privire la angajatii din alte structuri
care doresc sa ocupe un post in unitatea pe care acestia o conduc.

Accesul la aceste informatii le va permite sefilor de unitate sa gandeasca
masuri/strategii la nivel de unitate, prin care sa adreseze anumite probleme
reclamate de angajati si/sau sa creasca retentia personalului.

e Modificarea treptata a proceselor/procedurilor interne cu privire la mutarea
angajatilor MAI de pe un post pe altul in urma parcurgerii cu succes a
proceselor de recrutare pentru posturile vacante poate demonstra sefilor de
unitate utilitatea unei astfel de platforme, poate reduce propensitatea
acestora de a se opune la mutarea angajatilor din propria unitate in cadrul
altor structuri si poate creste deschiderea acestora pentru implementarea altor
solutii de tehnologia informatiei/digitalizare/automatizare a unor procese.
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2.4. Gestionarea raporturilor de serviciu/de munca

Oportunitatile de imbunatatire prezentate in acest capitol se refera a procesele
specifice de gestionare a raporturilor de serviciu/de munca, modul de gestionare a
diverse informatii cu privire la angajati si raporturile de serviciu/contractele de
munca ale acestora, modul de pregatire a adeverintelor si diverselor certificate
pentru angajati sau cerinte de raportare specifice, cum este raportarea pentru
REVISAL.

2.4.1. Angajare si/sau modificari ale raportului de serviciu/
contractului de munca

Oportunitatile de imbunatatire descrise in aceasta sectiune se refera la modul de
pregatire si aprobare/semnare a actelor administrative emise in cadrul unor procese
cum sunt:

e Angajarea

e Avansare (in grad profesional)

e Promovare (in functie)

o Imputernicirea

o Detasarea/revenirea din detasare

e Transferul

e Suspendarea/revenirea din suspendare
e Incetare/trecere in rezerva

e Punerea la dispozitie etc.

Oportunitati de imbunatatire

in ceea ce priveste pregatirea actelor administrative si a altor tipuri de documente de
personal, am identificat urmatoarele oportunitati de imbunatatire:

e Generarea actelor administrative si a altor documente de personal (contracte
de munca, acte aditionale la contractele de munca si alte
documente/decizii/dispozitii de personal) direct din sistemul informatic de
resurse umane

e Implementarea unei solutii software de definire si gestionare a fluxurilor
electronice pentru aprobarea/semnarea actelor administrative/contractelor de
munca/altor documente de personal

o Utilizare semnaturii digitale pentru semnarea documentelor de personal si,
dupa caz, a ordinelor ministrului afacerilor interne aferente operatiunilor de
resurse umane
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o Definirea si implementarea unei interfete de import a datelor relevante din
sistemul informatic de MRU al MAI in sistemul informatic al Casei de Pensii
Sectoriale a MAI (in continuare “Casa de Pensii”), pentru situatiile de incetare
a raporturilor de serviciu cu iesire la pensie, care necesita si pregatirea
dosarului de pensie.

Ca observatie, intelegem ca la nivelul Directiei Secretariat General se implementeaza
un proiect pilot pentru o solutie de gestiune a fluxurilor electronice pentru circuitul
documentelor neclasificate, conform prevederilor art. 25 din Ordinul MAI 118/2021
privind redactarea si gestionarea documentelor neclasificate, circuitul si promovarea
corespondentei la nivelul Ministerului Afacerilor Interne. Numele proiectului in cadrul
caruia se implementeaza acest pilot este “Management performant la nivelul DGRIP,
DGCTI, DSG si institutiile prefectului” - cod SIPOCA 591, cod MYSMIS2014: 127548.
Platforma informatica de definire si gestiune a fluxurilor electronice de documente va
fi integrata la nivelul MAI, intre DSG, DGCTI si Prefectura Bucuresti. Toate
documentele vor circula electronic, de la Registratura (scanate si integrate pe fluxul
de lucru) pana la destinatarul final. Pilotul va fi implementat doar la nivelul retelei
intranet neclasificate din cadrul MAI.

Solutii propuse

e Generarea actelor administrative si a altor documente de personal
(contracte de munca, acte aditionale la contractele de munca si alte
documente/decizii/dispozitii de personal) direct din sistemul informatic de
resurse umane

In conditiile in care noul sistem de MRU va include mecanisme specifice
pentru generarea direct din sistem a proiectelor diverselor documente de
personal si tipuri de acte administrative, recomandam ca toate
modificarile datelor angajatilor, in functie de natura operatiunii efectuate
(e.g. angajare, promovare, suspendare, imputernicire, incetare,
adeverinte/certificate solicitate de angajati etc.), sa fie intai operate in
sistemul informatic de MRU (cu status DRAFT, inactiv).

In baza datelor astfel operate si in baza unor template-uri (modele) de
documente predefinite in sistem, acesta din urma ar trebui sa permita
generarea proiectului de act administrativ sau a altor documente de
personal relevante. Documentele generate din sistem pot fi ulterior
verificate si, dupa, caz ajustate de catre operatorii RU. Forma finala a
proiectului de act administrativ sau a celorlalte documentelor de personal
generate din sistem, impreuna cu celelalte documente justificative
relevante, vor fi utilizate apoi in procesul de aprobare si semnare a actului
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administrativ sau documentelor relevante (e.g. contract de munca, diverse
tipuri de decizii, adeverinte/certificate solicitate de angajati etc.).

- Datele procesate initial in sistemul informatic de MRU cu privire la
modificari ale datelor despre angajati/raporturi de serviciu/contracte de
munca nu vor produce efecte in cadrul acestuia. Abia ulterior aprobarii si
semnarii actului administrativ/documentelor de personal relevante (e.g.
contract de munca, decizie suspendare, decizie incetare etc.), operatorul
RU ar trebui sa valideze/activeze in sistem aceste modificari, prin
introducerea numarului si datei actului administrativ sau ale documentului
de personal relevant.

- Din discutiile cu reprezentantii DGMRU, intelegem ca se doreste ca noul
sistem informatic de MRU sa fie clasificat ,,secret de serviciu”. Pe de alta
parte, intelegem ca valorile parametrilor functiilor sunt considerati
informatie clasificata secret de stat, nivel * ‘secret”. In aceste condltn
valorile acestor parametri se vor gestiona in noul sistem de MRU doar sub
forma unor coduri, pentru care va exista un algoritm de decodificare
definit de DGMRU. Astfel, in cazul in care proiectele de acte administrative
sau pentru alte tipuri de documente de personal ar trebui sa includa si
valori ale parametrilor functiilor, din sistemul de MRU se vor genera
documentele respective doar cu valori codificate in locul respectivilor
parametri. Dupa extragerea documentelor relevante din sistemul de MRU,
dupa caz, operatorul RU va putea sa inlocuiasca in acestea valorile
codificate ale parametrilor functiilor cu cele reale, fie manual, fie prin
utilizarea Aplicatiei de conversie mentionata in sectiunea 2.4.3. mai jos.

e Implementarea unei solutii software de definire si gestionare a fluxurilor
electronice pentru aprobarea/semnarea actelor administrative/contractelor
de munca/altor documente de personal

- Intrucat majoritatea operatiunilor de initiere, incetare sau modificare a
raporturilor de munca din cadrul MAl urmeaza aproximativ acelasi flux de
propunere, analiza/verificare, aprobare si semnare a actului
administrativ/documentului de personal aferent, recomandam
implementarea unei solutii informatice de definire si gestiune a fluxurilor
automatizate de documente (in continuare denumita “solutia de Workflow
Management”), care sa permita parcurgerea in mediu electronic a pasilor
necesari in procesul de aprobare/semnare a actelor administrative/
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documentelor de personal, ceea ce ar reduce efortul administrativ si
durata intregului proces.

ATENTIE - MODIFICARE CADRU NORMATIV

n prezent, prin Ordinul MAI 118/2021 privind redactarea si gestionarea
documentelor neclasificate, circuitul si promovarea corespondentei la
nivelul Ministerului Afacerilor Interne, se reglementeaza doar definirea
si gestionarea fluxurilor electronice pentru documente neclasificate.

In vederea utilizarii fluxurilor electronice si in cazul documentelor
clasificate “secret de serviciu” si pentru a face posibila implementarea
solutiei de Workflow Management in cadrul retelelor interne MAI
clasificate “secret de serviciu”, recomandam extinderea prevederilor
Ordinului MAI 118/2021 astfel incat sa fie reglementata prin cadrul
legislativ si utilizarea fluxurilor electronice aferente documentelor
clasificate “secret de serviciu”.

- Dupa caz, pentru actele administrative si documentele de personal
relevante, ce trebuie sa capete putere juridica, solutia de Workflow
Management implementata ar trebui sa permita ca semnarea acestora sa se
faca:

v" Fie in format electronic, cu semnatura electronica calificata
v Fie in format hartie, cu semnatura olografa si, dupa caz, stampila.

- Pentru alte tipuri de documente, solutia implementata ar trebui sa permita
atat semnarea cu semnatura electronica calificata sau semnatura
electronica recunoscuta doar in cadrul MAI, cat si semnare olografa, pe
hartie.

- Pentru situatiile in care documentele se semneaza olograf, pe hartie, sau
fluxul electronic de documente presupune si consultarea/procesarea unor
informatii disponibile in documente care trebuie sa circule pe hartie,
trebuie avute in vedere urmatoarele aspecte:

v" Va fi nevoie ca procedurile de lucru aferente fluxurilor automatizate
de documente sa includa si prevederi referitoare la, dupa caz,
scanarea si reintroducerea documentelor respective pe fluxul
electronic, precum si cu privire la circuitul pe hartie al documentelor
originale.
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v" Transmiterea documentelor pe hartie respective catre persoanele
implicate la urmatorul pas din fluxul automatizat se va putea face,
dupa caz, ulterior aprobarii electronice in cadrul fluxului, dar
respectand termenele prevazute in procedurile interne privind
procesele de resurse umane din cadrul MAI.

- In cadrul MAI, inclusiv in cadrul DGMRU si al celorlalte structuri de resurse
umane, angajatii pot lucra fie pe calculatoare/statii de lucru conectate
doar in reteaua neclasificata de intranet a MAI, fie pe statii de lucru
conectate doar la o retea de calculatoare acreditata “secret de serviciu”.
Pentru prelucrarea documentelor clasificate, exista si statii de lucru cu
nivele de secretizare mai ridicate.

Pentru solutia de Workflow Management recomandam ca implementarea
sa se faca intr-o zona de retea (server) gestionata de DGCTI, la care sa
se poata conecta toate retelele relevante clasificate “secret de
serviciu”. in acest fel, se va asigura posibilitatea de a transmite prin
intermedlul fluxurilor electronice de documente atat a documentelor
neclasificate, cat si a celor clasificate “secret de serviciu”, iar fluxurile vor
fi continue, cu acces in toate retelele clasificate “secret de serviciu”
participante la procesele pentru care s-au definit aceste fluxuri. De
asemenea, efortul de intretinere si suport din parte DGCTI pentru aceasta
solutie va fi mai redus.

Din discutiile cu reprezentantii DGCTI si DGPI, intelegem ca, din punct de
vedere tehnic, exista posibilitatea de a defini o astfel de zona de retea
comuna, care sa poata fi accesata de toate retelele acreditate “secret de
serviciu”. Trebuie adresate insa si aspectele procedural, administrativ si de
securitate, pentru a implementa o astfel de zona de retea.

Astfel, documentatia de acreditare (strategia de acreditare si
documentatia de securitate) pentru solutia de Workflow Management va
trebui sa adreseze modul de implementare prezentat mai sus.

Similar, acest aspect va trebui adresat si in documentatia de acreditare a
retelelor clasificate “secret de serviciu” care vor avea acces la solutia de
Workflow Management. De asemenea, vor trebui amendate procedurile de
securitate existente pentru retelele MAI implicate si, dupa caz, create noi
proceduri de securitate care sa acopere toate aspectele relevante si sa
constituie baza procesului de acreditare pentru acest tip de implementare.

Daca solutia de Workflow Management va fi instalata in cadrul retelelor
clasificate “secret de serviciu” din cadrul MAI, vor exista situatii in care va
fi necesara inscrierea pe fluxurile electronice a unor documente
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neclasificate, care sunt disponibile doar in reteaua neclasificata de
intranet. Din discutiile cu reprezentantii DGPI intelegem ca, in vederea
transferului de fisiere (documente neclasificate) din reteaua
neclasificata catre retelele clasificate “secret de serviciu”, s-ar putea
utiliza stick-uri de memorie neclasificate, pentru care se vor defini doar
drepturi de preluare fisiere din reteaua neclasificata si drepturi de scriere
in reteaua cu nivel de secretizare superior. Alaturi de utilizarea acestor
stick-uri de memorie neclasificate se pot implementa statii de lucru
tampon, care vor permite verificarea si, dupa caz, curatarea de virusi a
stick-urilor de memorie neclasificate, ?naiAnte ca acestea sa fie conectate
la reteaua clasificata “secret de serviciu”. Intelegem ca astfel de statii de
lucru exista si sunt deja utilizate cu acest scop in unele structuri MAI.

Bineinteles, si in acest caz, pe langa aspectele tehnice, trebuie avute in
vedere si aspectele procedural, administrativ si de securitate. Procedurile
de securitate aferente sistemelor de tehnologia informatiilor implicate in
fluxurile electronice de documente si care vor utiliza un astfel de
mecanism de transfer a documentelor neclasificate din reteaua de intranet
a MAI in retelele clasificate “secret de serviciu”, vor trebui ajustate
corespunzator.

o Utilizare semnaturii digitale pentru semnarea documentelor de personal si,
dupa caz, a ordinelor ministrului afacerilor interne aferente operatiunilor
de resurse umane

Pentru fluidizarea proceselor interne de aprobare/semnare a documentelor de
personal/actelor administrative, precum si pentru a creste gradul de
digitalizare a proceselor interne MAI si, prin aceasta, a creste flexibilitatea in
modul de derulare a acestora, recomandam implementarea semnaturii
electronice calificate ca optiune pentru semnarea documentelor de
personal/actelor administrative, precum si a altor acte care trebuie sa capete
putere juridica.

Semnarea electronica a acestor documente se va putea face si fara prezenta
fizica a semnatarilor la locul de munca, in masura in care se vor gasi impreuna
cu DGCTI si DGPI solutii securizate de acces la fluxul electronic de aprobare din
alte locatii MAI sau din afara locatiilor MAI.
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ATENTIE - MODIFICARE CADRU NORMATIV

in prezent, prin Ordinul MAI 118/2021 privind redactarea si gestionarea
documentelor neclasificate, circuitul si promovarea corespondentei la
nivelul Ministerului Afacerilor Interne, se reglementeaza doar utilizarea
semnaturii electronice calificate in cazul semnarii documentelor
neclasificate.

in vederea semnarii electronice a documentelor clasificate “secret de
serviciu”, recomandam extinderea prevederilor Ordinului MAI 118/2021
si in acest sens.

Atragem atentia asupra urmatoarelor aspecte ce trebuie avute in vedere in
cazul utilizarii semnaturii electronice calificate:

- Trebuie clarificat cu Directia Generala Juridica a MAI daca pe un document
semnat electronic se pot adauga avizari suplimentare, care includ si
comentarii referitoare la conditiile in care documentul se aproba/avizeaza

- Majoritatea zonelor de lucru pentru structurile de resurse umane ale MAI
sunt zone clasificate sau clasificate “secret de serviciu”. Conform
discutiilor purtate cu reprezentantii DGCTI si DGPI, intelegem ca este
permisa utilizarea token-urilor pentru aplicarea semnaturii electronice, cel
putin in reteaua neclasificata de intranet si in retelele clasificate “secret
de serviciu”.

o Definirea si implementarea unei interfete de import a datelor relevante din
sistemul informatic de MRU al MAI in sistemul informatic al Casei de Pensii,
pentru situatiile de incetare a raporturilor de serviciu cu iesire la pensie,
care necesita si pregatirea dosarului de pensie

In masura in care reprezentantii Casei de Pensii vor fi de acord si vor colabora
in acest sens, recomandam dezvoltarea unei functionalitati/interfete de import
a datelor extrase din sistemul informatic de MRU al MAI in sistemul informatic
al Casei de Pensii.

Modul de dezvoltare a acestei functionalitati/interfete va trebui sa asigure
validarea importului de date si, dupa caz, generarea unui raport de erori la
import, in baza caruia operatorii RU ai MAI sa poata efectua potentialele
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corectii de date necesare in sistemul de MRU al MAI, pentru situatiile in care se
identifica erori materiale in datele extrase din acesta.
Atragem atentia asupra faptului ca sistemul informatic de MRU al MAI ar trebui
sa permita urmatoarele:
- Daca se constata ca datele sunt doar operate gresit, sistemul ar trebui sa
permita corectarea de erori de operare cu inregistrarea unui log legat de
modificare - cine si cand a corectat datele

Daca se constata ca actele administrative/documentele de personal
aferente au fost emise gresit, pentru modificarea datelor va fi nevoie de
alt act administrativ/document de personal relevant care indreapta
eroarea materiala din actul administrativ/documentul de personal emis
gresit, si acesta trebuie procesat in sistem

Pentru orice alta situatie, ar trebui ca modificarile sa se faca in baza unei
decizii judecatoresti, definitive si irevocabile, iar sistemul ar trebui sa
permita introducerea datelor de identificare a deciziei judecatoresti
si/sau, dupa caz, incarcarea in sistem a unei copii scanate sau a
documentului electronic original pentru decizia respectiva

Eventual, toate corectiile (sau cel putin cele efectuate pe baza unui act
administrativ/document de personal corectiv sau decizii judecatoresti) ar
trebui sa necesite o aprobare in sistem de la esalonul superior.

2.4.2. Definitivarea in profesie si tutela

Oportunitati de imbunatatire

Intrucat intelegem ca in actualul sistem e-MRU nu se pot gestiona date cu privire la
tutela profesionala, dar structurile de resurse umane ale MAI au nevoie de aceste
informatii intrucat definitivarea in profesie depinde de finalizarea tutelei,
recomandam ca la implementarea noului sistem informatic de MRU sa se aiba in

vedere si functionalitati specifice pentru gestionare informatiilor relevante despre
tutela.

Caracteristici recomandate pentru solutia tehnica implementata

Avand in vedere necesitatile actuale de raportare/eliberare adeverinte/operatiuni RU
aferente definitivarii in profesie, recomandam gestionarea in noul sistem informatic
de MRU cel putin a urmatoarelor tipuri de date:

e numele tutorelui pentru fiecare nou angajat

e tipul de tutela

e durata tutelei (perioada efectiva - data inceput, data sfarsit)
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e rezultatul examenelor din perioada/de la finalul perioadei de tutela/de
definitivare in profesie (note sau calificative).

Pentru campul cu numele tutorelui, sistemul de MRU ar trebui sa permita selectia in
functie de anumite criterii, pentru a facilita gasirea rapida a persoanei desemnate ca
tutore in lista tuturor angajatilor MAI.

2.4.3. Aplicatie de conversie/parametrii functiilor
Oportunitati de imbunatatire

Avand in vedere intentia reprezentantilor DGMRU de a scadea nivelul de secretizare
pentru noul sistem de MRU de la secret de stat, nivel “secret”, la clasificat ”secret de
serviciu”, precum si faptul ca in sistemul actual e-MRU se gestioneaza si parametrii
functiilor, care sunt considerati informatie clasificata secret de stat, nivel “secret”,
recomandam:

o Definirea unui algoritm de codificare a parametrilor functiilor si utilizarea
codurilor astfel generate in noul sistem informatic de MRU, in locul
parametrilor respectivi (din discutiile cu reprezentantii DGMRU, intelegem ca
exista deja definit un astfel de algoritm)

e Dezvoltarea si implementarea unei solutii automatizate de inlocuire a codurilor
ce tin locul parametrilor functiilor in diverse documente ce vor fi generate
direct din noul sistem informatic de MRU, cu valoarea reala a parametrilor
respectivi, conservand formatul documentului pentru care se face conversia
codurilor in parametrii corespunzatori (in continuare denumita “Aplicatia de
conversie”).

Caracteristici recomandate pentru Aplicatia de conversie

Pentru a face posibila reducerea nivelul de secretizare al sistemului informatic de
MRU de la secret de stat, nivel ,,secret”, la clasificat "secret de serviciu”, valorile
reale ale parametrilor functiilor vor trebui inlocuite cu niste valori codificate. Totusi,
deoarece anumite operatiuni/decizii sunt dependente de existenta informatiei despre
parametrii functiilor, sistemul de MRU trebuie sa faciliteze intr-o anumita maniera
identificarea valorilor corecte si inscrierea lor in documentele de personal sau alte
documente de resurse umane.

Pentru decodificarea valorilor gestionate in sistemul informatic de MRU pot fi
utilizate:
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e Solutii offline, de tip manual de codificare/decodificare, mai potrivite pentru
situatia in care se doreste identificarea valorii corecte pentru un numar mic de
parametri ai functiilor, si/sau

e Solutii electronice, care sa automatizeze procesul de inlocuire a valorilor
codificate cu valorile reale ale parametrilor functiilor, fie in documente care
includ un numar mai mare de astfel de parametri, fie intr-o colectie de mai
multe documente.

Din discutiile cu reprezentantii DGMRU, intelegem ca exista deja definit un algoritm
de codificare a valorilor parametrilor functiilor, precum si un manual de codificare/
decodiﬁcare Dupé caz, acesta poate fi evaluat si DGMRU poate decide daca necesita

efe V.

Pe de alta parte, avand in vedere complexitatea documentelor de resurse umane care
includ parametri ai functiilor si care ar putea fi generate direct din sistemul
informatic de resurse umane, complexitate care nu ar permite intotdeauna inlocuirea
manuala a codurilor cu valorile reale ale parametrilor respectivi fara a da ocazia
producerii unor erori de operare, consideram ca este oportuna dezvoltarea si
implementarea unei solutii automatizate de inlocuire a codurilor respective.

Aplicatia de conversie ar trebui sa includa, printre altele, si urmatoarele tipuri de
functionalitati:

e Solutia trebuie sa permita definirea/configurarea template-urilor (modelelor)
de documente de resurse umane care necesita decodificare, astfel incat
inlocuirea valorii parametrilor functiilor sa nu afecteze formatul documentului
decodificat. Alternativ, solutia trebuie sa permita importul datelor specifice
documentului pentru care se doreste decodificarea si generarea ulterioara a
documentului in formatul dorit si cu valorile reale ale parametrilor respectivi.

o Solutia trebuie sa indice si gradul de secretizare a documentului decodificat.
e Solutia trebuie sa includa un modul de auditare a operatiunilor efectuate.

Aspecte pe care MAI trebuie sa le aiba in vedere cu privire la
implementarea Aplicatiei de conversie

In dezvoltarea si implementarea Aplicatiei de conversie, ar trebui sa se tind cont de
urmatoarele aspecte:

e Solutia ar trebui sa fie implementata in cadrul retelelor clasificate relevante
din cadrul MAI si accesul la aceasta trebuie sa se faca in functie de avizarea
personalului MAI care doreste sa o utilizeze, din punct de vedere al accesului la
informatii despre parametrii functiilor.
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e Din discutiile cu reprezentantii DGCTI, intelegem ca, din punct de vedere
tehnic, retelele cu acelasi nivel de secretizare ar putea fi configurate astfel
incat sa fie posibild comunicarea intre ele. In acest caz, recomandam ca
implementarea Aplicatiei de conversie sa se faca intr-o zona de retea
(server) gestionata de DGCTI, la care sa se poata conecta toate retelele
relevante cu nivel de securitate secret de stat, nivel ,secret”. in acest fel,
efortul de intretinere si suport din parte DGCTI pentru aceasta solutie va fi mai
redus.

Tn urma discutiilor cu reprezentantii DGCTI si DGPI, intelegem c&, din punct de
vedere tehnic, exista posibilitatea de a defini o astfel de zona de retea
comuna, care sa poata fi accesata de toate retelele acreditate la acelasi nivel
de securitate. Trebuie adresate insa si aspectele procedural, administrativ si
de securitate, pentru a implementa o astfel de zona de retea.

Astfel, documentatia de acreditare (strategia de acreditare si documentatia de
securitate) pentru Aplicatia de conversie va trebui sa adreseze modul de
implementare prezentat mai sus. Similar trebuie procedat si cu privire la
acreditarea retelelor MAI implicate.

e Insituatia in care DGCTI si DGPI vor concluziona ci nu se poate crea o zona de
retea (server) gestionata de DGCTI, la care sa se poata conecta toate retelele
relevante cu nivel de securitate secret de stat, nivel ,,secret”, Aplicatia de
conversie se poate implementa sub forma unor instante/instalari separate
pentru fiecare retea clasificata relevanta, intr-o abordare similara celei
utilizate de DGCTI in cazul aplicatiei e-Pontaj.

2.4.4. Legitimatii de serviciu

In aceasta sectiune am inclus recomandarile noastre privind imbunatatirea procesului
de emitere a legitimatiilor de serviciu.

Oportunitati de imbunatatire

e Gestiunea informatiilor despre legitimatiile de serviciu si solicitarile de emitere
a acestora in noul sistem informatic de MRU. De preferat, sistemul ar trebui sa
aiba un modul separat, cu functionalitati specifice proceselor legate de
emiterea legitimatiilor si gestiunea informatiilor despre acestea.

e Definirea unui flux automat de aprobare a solicitarilor de emitere legitimatii,
de preferat, in cadrul noului sistem de MRU.

e Modificarea procesului de centralizare a solicitarilor de emitere a legitimatiilor
de serviciu si de transmitere a acestora catre Tipografia MAI (in continuare
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“Tipografia”), astfel incat toate solicitarile sa fie transmise in noul sistem de
MRU, prin intermediul fluxului electronic de aprobare mentionat la punctul
anterior.

e Integrarea noului sistem de MRU cu sistemul informatic utilizat de Tipografie,
in vederea validarii/corectarii mai rapide a datelor privind angajatii care
solicita emiterea legitimatiilor.

Solutii propuse

e Gestiunea informatiilor despre legitimatiile de serviciu si solicitarile de
emitere a acestora in noul sistem informatic de MRU

Noul sistem de MRU ar trebui sa permita:

incarcarea pozei angajatului in tinuta militara, conform cerintelor pentru
emiterea legitimatiei de serviciu

specificarea abaterilor de la accesul implicit oferit de functia ocupata
introducerea motivului solicitarii emiterii legitimatiei

printre altele, introducerea urmatoarelor tipuri de informatii: numarul,
data emiterii si, dupa caz, perioada de valabilitate a legitimatiilor emise
pentru fiecare angajat

eventual, gestionarea unui atribut "activ'/"inactiv" pentru fiecare
legitimatie si motivul inactivarii.

De preferat, sistemul ar trebui sa includa un modul separat, cu functionalitati
specifice proceselor legate de emiterea legitimatiilor (inclusiv posibilitatea de
a configura un flux de aprobare a solicitarilor de legitimatii in functie de
competentele de aprobare) si de gestiunea informatiilor despre acestea.

In baza datelor gestionate, sistemul de resurse umane ar trebui sa ruleze si sa
afiseze in mod automat, la intervale de timp prestabilite (e.g. zilnic/
saptamanal) notificari cu privire la legitimatiile care expira intr-o perioada de
referinta prestabilita (e.g. in luna urmatoare).

De asemenea, sistemul ar trebui sa ruleze si sa afiseze in mod automat, la
nivelul DGMRU, la intervale de timp prestabilite, notificari cu privire la
legitimatiile declarate ca pierdute, respectiv cu privire la solicitarile aprobate
de eliberare de legitimatii, pentru toate structurile.

In cazul legitimatiilor pierdute, sistemul informatic de resurse umane trebuie
sa oblige operatorul RU care introduce in sistem solicitarea unei noi legitimatii
sa inchida legitimatia veche (i.e. sa ii puna atribut "pierdut” in sistemul de HR
si sa 0 marcheze ca inactiva).
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e Definirea unui flux automat de aprobare a solicitarilor de emitere
legitimatii, de preferat, in cadrul noului sistem de MRU

La introducerea unei solicitari de emitere a legitimatiei de serviciu in sistemul
de MRU, de catre operatorul RU din structura de resurse umane a unitatii MAI
din care face parte angajatul pentru care se solicita legitimatie, sistemul ar
trebui sa permita declansarea unui flux automat de aprobare a solicitarii.

Aprobarea cererilor trebuie sa se realizeze in functie de competenta de
aprobare, de catre fiecare structura, cu posibilitatea ca structurile superioare
sa poata suprascrie acordul structurilor inferioare sau sa modifice
conditiile/tipul de acces aferent legitimatiei respective.

Sistemul trebuie sa permita configurarea fluxurilor de aprobare in functie de
competentele de aprobare impuse de tipul de acces solicitat. n acest sens,
recomandam sa se creeze in sistemul informatic de MRU si utilizatori cu
drepturi de acces specifice pentru persoanele care au competente de aprobare
a solicitarilor de legltlmatn de serviciu. in functie de situatia spec1f1ca a
fiecarei structuri in care se gasesc acesti utlllzaton, trebuie avut in vedere
faptul ca acestia au nevoie de acces la o retea clasificata ,,secret de serviciu”.

Din discutiile cu reprezentantii DGCTI si DGPI, intelegem ca, din punct de
vedere tehnic, exista posibilitatea de a defini o astfel de zona de retea
comuna, care sa poata fi accesata de toate retelele acreditate “secret de
serviciu”, astfel incat utilizatorii cu competente de aprobare a solicitarilor de
legitimatii sa aiba acces la sistemul informatic de MRU. Trebuie adresate insa si
aspectele procedural, administrativ si de securitate, pentru a implementa o
astfel de zona de retea.

Astfel, documentatia de acreditare (strategia de acreditare si documentatia de
securitate) pentru sistemul informatic de MRU va trebui sa adreseze modul de
implementare prezentat mai sus.

Similar, acest aspect va trebui adresat si in documentatia de acreditare a
retelelor clasificate “secret de serviciu” care vor avea acces la sistemul
informatic de MRU. De asemenea, vor trebui amendate procedurile de
securitate existente pentru retelele MAI implicate si, dupa caz, create noi
proceduri de securitate care sa acopere toate aspectele relevante si sa
constituie baza procesului de acreditare pentru acest tip de implementare.
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ATENTIE - MODIFICARE CADRU NORMATIV

in prezent, prin Ordinul MAI 118/2021 privind redactarea si gestionarea
documentelor neclasificate, circuitul si promovarea corespondentei la
nivelul Ministerului Afacerilor Interne, se reglementeaza doar definirea
si gestionarea fluxurilor electronice pentru documente neclasificate.

In vederea utilizarii fluxurilor electronice si in cazul documentelor
clasificate “secret de serviciu” si pentru a face posibila implementarea
solutiei de Workflow Management in cadrul retelelor interne MAI
clasificate “secret de serviciu”, recomandam extinderea prevederilor
Ordinului MAI 118/2021 astfel incat sa fie reglementata prin cadrul
legislativ si utilizarea fluxurilor electronice aferente documentelor
clasificate “secret de serviciu”.

e Modificarea procesului de centralizare a solicitarilor de emitere a
legitimatiilor de serviciu si de transmitere a acestora catre Tipografie, astfel
incat toate solicitarile sa fie transmise in noul sistem de MRU, prin
intermediul fluxului electronic de aprobare mentionat la punctul anterior

Pentru a facilita introducerea solicitarilor de emitere a legitimatiilor de
serviciu in noul sistem de MRU, precum si aprobarea si centralizarea acestora
prin intermediul aceluiasi sistem, recomandam ajustarea procesului actual si
procedurilor de lucru specifice cu privire la transmiterea si aprobarea acestor
solicitari.

e Integrarea noului sistem de MRU cu sistemul informatic utilizat de
Tipografie, in vederea validarii/corectarii mai rapide a datelor privind
angajatii care solicita emiterea legitimatiilor

Daca se va implementa gestionarea solicitarilor de emitere a legitimatiilor
in noul sistem informatic de MRU, conform celor de mai sus, recomandam
ca transmiterea catre Tipografie a solicitarilor de legitimatii aprobate sa se
faca in mod centralizat de catre DGMRU, la intervale regulate de timp, pe
baza informatiilor introduse in sistem in perioada de referinta (e.g. in
fiecare saptamana). Astfel, se va reduce timpul necesar emiterii
legitimatiilor si se vor preveni situatiile de intarziere, datorate timpilor de
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asteptare de la nivelul fiecarei structuri intermediare ce trebuie sa
centralizeze cererile din cadrul structurilor subordonate.

In masura in care se pot gasi solutii pentru accesul securizat la noul sistem
de MRU, se poate acorda acces reprezentantilor Tipografiei la anumite
date/rapoarte si/sau la modulul separat pentru gestiunea legitimatiilor de
serviciu si a solicitarilor de emitere a acestora. Astfel, reprezentantii
Tipografiei vor putea verifica datele din sistem si vor putea da feedback
mai usor si rapid cu privire la datele primite/vor putea solicita
reconcilieri/corectii de date din partea structurilor de RU relevante. Dupa
caz, sistemul de MRU ar trebui sa le permita reprezentatilor Tipografiei sa
returneze o solicitare de legitimatie catre initiator, pentru ca operatorul
RU sa corecteze datele in sistem si sa trimita din nou cererea pe fluxul de
aprobare.

- Pentru transferul datelor relevante din noul sistem de MRU catre sistemul
informatic utilizat de reprezentantii Tipografiei, trebuie creata o zona de
retea tampon, care sa permita, sub o forma sau alta (e.g. schimb de fisiere
prin incarcare manuala sau automata) comunicarea intre cele doua
sisteme.

Din discutiile cu reprezentantii DGCTI si DGPI, intelegem ca, din punct de
vedere tehnic este posibila definirea unei astfel de zone tampon sau
implementarea unei solutii de tip EDI (Electronic Data Interchange) care sa
permita comunicarea intre cele doua sisteme cu nivel de clasificare diferit
(intelegem ca sistemul informatic utilizat de Tipografie are un nivel de
securitate mai ridicat decat se intentioneaza a avea noul sistem informatic
de MRU). Trebuie avute in vedere insa si aspectele procedural,
administrativ si de securitate, care, impreuna cu solutia tehnica sa asigure
conditiile pentru transferul in siguranta al datelor relevante din sistemul de
MRU catre sistemul utilizat de Tipografie.

Astfel, documentatia de acreditare (strategia de acreditare si
documentatia de securitate) pentru ambele sisteme software implicate,
precum si cea aferenta constituirii zonei de retea tampon/solutiei EDI, vor
trebui sa adreseze modul de implementare si de comunicare intre sisteme
prezentat mai sus.

Aspecte pe care MAI trebuie sa le aiba in vedere cu privire la solutiile
propuse

in urma discutiilor cu reprezentantii DGMRU a reiesit ca urmatoarele aspecte ar trebui
avute in vedere cu privire la modificarile viitoare ale procesului de emitere a
legitimatiilor de serviciu:

MINISTERUL AFACERILOR INTERNE

WWW.pOoca.ro 44



http://www.poca.ro/

* ¥ ok
* *
* #*

PCCA <«

Programul Oper ational Capacitate Admins trativa

1 Instr Structurake
Competenta face diferental e ""';l;,';‘ﬂl:;* w

* L
* ok

UNIUMEA EUROFEANA

e Din discutiile cu reprezentantii DGMRU, intelegem ca exista intentia ca pe
viitor formatul legitimatiilor de serviciu sa fie modificat, astfel incat sa fie
posibila utilizarea acestora si in format electronic

ATENTIE - MODIFICARE CADRU NORMATIV

in prezent, formatul legitimatiilor de serviciu utilizate de catre angajatii
MAI este reglementat prin Hotararea 1061/2002 privind stabilirea
uniformei, echipamentului specific, insemnelor distinctive, insignei si
documentului de legitimare pentru politisti.

In vederea utilizarii acestor legitimatii de serviciu si in format
electronic, recomandam revizuirea si, dupa caz, modificarea
prevederilor acestei hotarari de guvern.

¢ Noul sistem informatic de MRU trebuie sa permita si gestionarea
solicitarilor/emiterea de legitimatii pentru persoane care nu sunt gestionate in
sistem, prin completarea/adaugarea manuala a datelor specifice

e Trebuie sa se creeze in sistemul informatic de MRU si utilizatori cu drepturi de
acces specifice pentru persoanele care au competente de aprobare a
solicitarilor de legitimatii de serviciu.

2.4.5. Semnul Onorific si alte distinctii

Oportunitati de imbunatatire

Implementarea in noul sistem informatic de MRU a unui modul separat pentru
crearea/centralizarea listelor pentru acordarea Semnului Onorific sau a altor

distinctii.

Caracteristici recomandate pentru solutia tehnica implementata

Recomandam ca listele cu angajatii care trebuie sa primeasca Semnul Onorific sau,
dupa caz, alte distinctii, sa fie generate direct din sistemul informatic de MRU. De
preferat, generarea listelor si eventuale prelucrari ale acestora ar trebui sa se
realizeze intr-o sectiune/modul separat al sistemului, in care datele privind Semnele
Onorifice/distinctiile relevante care au fost aprobate si acordate sa se preia automat
pe baza datelor specifice fiecarui angajat, gestionate in sistem.

Urmatoarele aspecte ar trebui avute in vedere la definirea functionalitatilor
sistemului:
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e Sistemul trebuie sa permita initializarea listei de angajati care se califica
pentru Semnul Onorific/alta distinctie relevanta pentru o data aleasa

e Operatorul RU trebuie sa aiba posibilitatea de a adauga/exclude persoane din
lista pe baza anumitor motive (in sistem trebuie sa existe un nomenclator de
motive permise)

e Pentru anumite motive din nomenclatorul mentionat mai sus, atat pentru
includerea in lista, cat si pentru excludere, sistemul ar trebui sa verifice
indeplinirea conditiilor de eligibilitate si sa permita operatiunea doar daca
acestea sunt indeplinite (adica, sa oblige operatorul RU sa corecteze datele in
sistem, acolo unde este cazul, inainte de a efectua modificarea listei pentru
acordarea Semnului Onorific/distinctiei relevante)

e Sistemul nu ar trebui sa permita adaugarea unui angajat in lista pentru alte
motive decat faptul ca datele au fost operate gresit in aplicatie, dupa
corectarea in prealabil a acestora

e Lainitializarea listei, sistemul trebuie sa poata identifica si include in lista si
angajatii care, pentru diverse motive, nu au primit Semnul Onorific in anii
anteriori

o Sistemul trebuie sa retina pentru fiecare individ ce Semne Onorifice/distinctii a
primit anterior

e Sistemul trebuie sa permita adaugarea, doar pentru Semn Onorific, si doar cu
alias (fara date personale) a unor persoane care nu sunt gestionate in sistem

e Initializarea listei se va realiza de catre DGMRU, insa sistemul trebuie sa
permita vizualizarea si modificarea acesteia de catre operatorii RU din diverse
structuri, in functie de drepturile de acces acordate acestora cu privire la
datele angajatilor din propriile structuri. De asemenea, operatorii RU vor
efectua si completarea manuala a datelor specifice pentru persoanele ale caror
date nu sunt gestionate in sistemul de MRU, dar trebuie sa primeasca Semn
Onorific

e Sistemul informatic de MRU ar trebui sa includa un tab/o pagina separata de
Decoratii pentru fiecare angajat. Semnul Onorific va fi doar una dintre
decoratiile pe care un angajat le poate primi, cu un flux de acordare mai
specific

o Sistemul trebuie sa permita adaugarea manuala de decoratii/distinctii,
importul dintr-un fisier si sa preia automat listele aprobate pentru acordarea
acestora.
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Aspecte pe care MAI trebuie sa le aiba in vedere

La implementarea solutiei trebuie avute in vedere si urmatoarele:
e Pentru gestionarea informatiilor despre Semnul Onorific in cadrul sistemului
informatic de MRU, este necesara coborarea acestuia de la nivelul de
securitate secret de stat, nivel “secret”, la clasificat “secret de serviciu”.

ATENTIE - MODIFICARE CADRU NORMATIV

In prezent, acordarea Semnului Onorific este reglementata prin Ordinul
133/2018 al Ministrului Afacerilor Interne, privind stabilirea conditiilor in
care se poate conferi Semnul Onorific in Serviciul Patriei pentru ofiteri,
ofiteri de politie, maistri militari, subofiteri, agenti de politie, preoti
militari si soldati si gradati profesionisti.

Conform art. 1 alin. (3) al Ordinului mentionat mai sus, Semnul Onorific
are caracter clasificat secret de stat, nivel secret. Astfel, in vederea
coborarii gradului de secretizare al acestuia, va fi necesara modificarea
acestor prevederi si/sau, dupa caz, a altor prevederi legale relevante.

2.4.6. e-REVISAL
Oportunitati de imbunatatire

e Modificarea sistemului actual astfel incat informatiile specifice cu privire la
contractele de munca sa se gestioneze in aceeasi sectiune cu actele
administrative, iar verificarile specifice cerintelor REVISAL sa se realizeze pe
baza unor rapoarte pre-definite/script-uri care muta in mod automat datele
relevante din modulul de gestiune a datelor de personal in modulul e-REVISAL.

e Implementarea unui sistem specific de raportare cu privire la cerintele
REVISAL, in noul sistem informatic de MRU.

Solutii propuse

¢ Modificarea sistemului actual astfel incat informatiile specifice cu privire la
contractele de munca sa se gestioneze in aceeasi sectiune cu actele
administrative, iar verificarile specifice cerintelor REVISAL sa se realizeze
pe baza unor rapoarte pre-definite/script-uri care muta in mod automat
datele relevante din modulul de gestiune a datelor de personal in modulul
e-REVISAL
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In vederea modificarii actualului sistem informatic de resurse umane, echipa
de IT a DGMRU trebuie sa verifice in ce masura este posibila:
- Adaugare campurilor cu privire la datele specifice contractului de munca,
care acum lipsesc din modulul de gestiune a datelor de personal (e.g.
numar si data contract)

Definirea unei colectii de script-uri prin care sa se efectueze automat
mutarea datelor relevante din modulul de gestiune a datelor de personal in
modulul e-REVISAL, pentru a evita dubla procesare manuala a datelor.

e Implementarea unui sistem specific de raportare cu privire la cerintele
REVISAL, in noul sistem informatic de MRU

Noul sistem informatic de MRU trebuie sa permita completarea informatiilor
despre contractul de munca in acelasi modul ca si pentru actele administrative
sau sa permita gestiunea contractelor de munca in conexiune cu actele
administrative aferente.

Pentru verificarea respectarii cerintelor REVISAL, sistemul trebuie sa includa un
sistem de rapoarte specifice pre-definite, conform specificatiilor definite de
catre Directia Inspectia Muncii din cadrul DGMRU.

2.4.7. Adeverinte/certificate solicitate de angajati

Tn contextul implementarii unei solutii de Workflow Management si a unui nou sistem
informatic de MRU, va prezentam mai jos cateva recomandari cu privire la
imbunatatirea procesului de eliberare a adeverintelor/certificatelor solicitate de
angajati.

Oportunitati de imbunatatire

e Pentru a simplifica si fluidiza procesul referitor la eliberarea adeverintelor
referitoare la conditiile de munca, recomandam explorarea posibilitatii de a
modifica competentele de eliberare a acestora, astfel incat adeverintele sa fie
intotdeauna eliberate de catre structura de resurse umane care gestioneaza
dosarul de personal pentru intreaga perioada de activitate a angajatului in
structuri ale MAI

e Generarea adeverintelor/certificatelor solicitate de angajati direct din noul
sistem informatic de MRU

e Implementarea unei solutii software de definire si gestionare a fluxurilor
electronice pentru aprobarea/semnarea adeverintelor/certificatelor solicitate
de angajati

e Utilizare semnaturii digitale pentru semnarea adeverintelor/certificatelor
solicitate de angajati
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o Extinderea functionalitatilor aplicatiei e-Pontaj, dezvoltata si implementata de
catre DGCTI, pentru ca angajatii din toate structurile MAI sa isi poata genera
singuri si transmite pe fluxurile de semnare specifice, adeverintele simple sau
de confirmare a calitatii de angajat.

Solutii propuse

e Modificarea competentelor de eliberare a adeverintelor privind conditiile de
munca, astfel incat acestea sa fie intotdeauna eliberate de catre structura
de resurse umane care gestioneaza dosarul de personal pentru intreaga
perioada de activitate a angajatului in structuri ale MAI, cu scopul de a
fluidiza si eficientiza procesul de eliberare a adeverintelor/certificatelor

ATENTIE - MODIFICARE CADRU NORMATIV

La acest moment:

- Adeverintele privind vechimea se pot elibera de catre structura de
resurse umane care gestioneaza dosarul personal pentru intreaga
perioada de activitate in structuri ale Ministerului Afacerilor Interne

- Potrivit reglementarilor in vigoare, incadrarea politistilor/cadrelor
militare in conditii deosebite, conditii speciale si alte conditii de
munca se face prin dispozitie de personal emisa de seful unitatii in a
carei competenta se afla, o data cu numirea in functie. Astfel,
adeverintele privind incadrarea in conditii de munca se elibereaza de
catre structurile de resurse umane care au gestionat documentele de
evidenta in perioada de referinta, in baza copiilor documentelor
transmise de catre structura de resurse umane care gestioneaza
dosarul personal in prezent.

Acest proces necesita timp, deoarece pentru multiplicarea si
transmiterea unor documente clasificate sunt necesare o serie de
aprobari, respectiv acordul emitentului, astfel ca eliberarea unei
adeverinte poate dura chiar si cateva saptamani.
Avand in vedere cele de mai sus, recomandam explorarea posibilitatii de a
modifica cadrul normativ astfel incat competenta de eliberare a
adeverintelor sa ramana integral, pentru toate tipurile de adeverinte, la
structura de resurse umane care gestioneaza dosarul de personal pentru
intreaga perioada de activitate a angajatului in structuri ale Ministerului
Afacerilor Interne.
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e Generarea adeverintelor/certificatelor solicitate de angajati direct din noul
sistem informatic de MRU

- Recomandam definirea in noul sistem informatic de MRU a unor rapoarte
specifice prin intermediul carora adeverintele/certificatele sa poata fi
generate direct din sistem pe baza informatiilor gestionate in cadrul
acestuia. Ulterior generarii proiectului de adeverinta/certificat, operatorul
RU desemnat va trebui, conform procedurii de lucru, sa verifice daca
informatiile extrase din sistem sunt consistente cu cele incluse in
documentele din dosarul electronic/fizic de personal, sau dupa caz, in
documentele clasificate din dosarul fizic de personal.

- Dupa caz, daca sunt identificate inconsistente intre informatiile din
sistemul informatic si dosarul de personal, conform procedurii de lucru,
operatorul RU va corecta informatiile din sistem si/sau va obtine/intocmi
documentele de personal relevante pentru reglarea situatiei.

in functie de situatie, poate fi necesara acordarea de acces la date/dosarul
electronic de personal pentru operatorii RU de la fostele locuri de munca.

- Pentru ca generarea automata a adeverintelor sa se realizeze cu succes,
sistemul informatic de MRU trebuie sa permita gestionarea corecta si
completa a diverselor informatii care trebuie incluse in aceste adeverinte
(e.g. conditiile de munca/sporurile aplicabile pentru fiecare categorie de
angajati trebuie gestionate separat, iar sistemul trebuie sa retina aplicarea
acestora doar pentru perioada in care angajatul a facut parte din
structura/a ocupat functia pentru care acestea sunt aplicabile). In masura
in care este posibil, sistemul ar trebui sa includa diverse conditionari/
filtrari la procesarea de date, care sa previna efectuarea unor erori de
operare (e.g. gradatiile sa poata fi operate doar consecutiv, fara a sari
peste gradatiile intermediare; listele de conditii de munca/sporuri
aplicabile sa se modifice in functie de structura/functia pe care este
incadrat angajatul; sa nu se poata acorda anumite grade/sporuri daca nu
sunt indeplinite anumite conditii).

- Un alt aspect important este implementarea in sistem a unei functionalitati
care, la schimbarea locului de munca de catre un angajat, sa oblige
operatorul RU din structura de resurse umane a unitatii de unde pleaca
angajatul sa actualizeze si sa confirme actualizarea/validarea datelor
existente in sistemul informatic de MRU, astfel incat acestea sa corespunda
cu continutul dosarului de personal la acel moment. Dupa caz, se poate lua
in considerare atragerea raspunderii disciplinare a operatorului RU daca nu
efectueaza cu diligenta operatiunile necesare.
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De asemenea, trebuie evaluata posibilitatea de a defini in sistemul
informatic de MRU a diverse filtre/verificari/validari legate de conditiile in
care se face transferul de la un loc de munca la altul.

e Implementarea unei solutii software de definire si gestionare a fluxurilor
electronice pentru aprobarea/semnarea adeverintelor/certificatelor
solicitate de angajati
Recomandam utilizarea unei singure solutii de Workflow Management pentru
gestionarea tuturor fluxurilor de documente neclasificate sau clasificate
»secret de serviciu”. Pentru detalii, va rugam sa consultati recomandarile cu
privire la implementarea unei solutii software de definire si gestionare a
fluxurilor electronice pentru aprobarea/semnarea actelor administrative/
contractelor de munca/altor documente de personal din sectiunea 2.4.1. -
Angajare si/sau modificari ale raportului de serviciu/contractului de munca.

ATENTIE - MODIFICARE CADRU NORMATIV

n prezent, prin Ordinul MAI 118/2021 privind redactarea si gestionarea
documentelor neclasificate, circuitul si promovarea corespondentei la
nivelul Ministerului Afacerilor Interne, se reglementeaza doar definirea
si gestionarea fluxurilor electronice pentru documente neclasificate.

In vederea utilizarii fluxurilor electronice si in cazul documentelor
clasificate “secret de serviciu” si pentru a face posibila implementarea
solutiei de Workflow Management in cadrul retelelor interne MAI
clasificate “secret de serviciu”, recomandam extinderea prevederilor

rdinului astfel incat sa fie reglementata prin cadru
Ordinului MAI 118/2021 astfel tsaf ( tat drul
egislativ si utilizarea fluxurilor electronice aferente documentelor
legislativ si util fl lor elect f ted tel
clasificate “secret de serviciu”.

o Utilizare semnaturii digitale pentru semnarea adeverintelor/certificatelor
solicitate de angajati

Pentru fluidizarea proceselor interne de aprobare/semnare a adeverintelor/
certificatelor solicitate de angajati, precum si pentru a creste gradul de
digitalizare a proceselor interne MAI si, prin aceasta, a creste flexibilitatea in
modul de derulare a acestora, recomandam implementarea semnaturii
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electronice calificate ca optiune pentru semnare a adeverintelor/certificatelor
de catre persoanele cu competente in acest sens.

Semnarea electronica a acestor documente se va putea face si fara prezenta
fizica a semnatarilor la locul de munca, in masura in care se vor gasi impreuna
cu DGCTI si DGPI solutii securizate de acces la fluxul electronic de aprobare din
alte locatii MAI sau din afara locatiilor MAI.

Atragem atentia asupra urmatoarelor aspecte ce trebuie avute in vedere in
cazul utilizarii semnaturii electronice calificate:

- Trebuie clarificat cu Directia Generala Juridica a MAI daca pe un document
semnat electronic se pot adauga avizari suplimentare, care includ si
comentarii referitoare la conditiile in care documentul se aproba/avizeaza

- Majoritatea zonelor de lucru pentru structurile de resurse umane ale MAI
sunt zone clasificate sau “secret de serviciu”. Conform discutiilor purtate
cu reprezentantii DGCTI si DGPI, intelegem ca este permisa utilizarea
token-urilor pentru aplicarea semnaturii electronice, cel putin in reteaua
neclasificata de intranet si in retelele clasificate “secret de serviciu”.

ATENTIE - MODIFICARE CADRU NORMATIV

in prezent, prin Ordinul MAI 118/2021 privind redactarea si gestionarea
documentelor neclasificate, circuitul si promovarea corespondentei la
nivelul Ministerului Afacerilor Interne, se reglementeaza doar utilizarea
semnaturii electronice calificate in cazul semnarii documentelor
neclasificate.

In vederea semnarii electronice a documentelor clasificate “secret de
serviciu”, recomandam extinderea prevederilor Ordinului MAI 118/2021
si in acest sens.

o Extinderea functionalitatilor aplicatiei e-Pontaj, dezvoltata si implementata
de catre DGCTI, pentru ca angajatii din toate structurile MAI sa isi poata
genera singuri si transmite pe fluxurile de semnare specifice, adeverintele
simple sau de confirmare a calitatii de angajat.

in prezent, angajatii MAI din structurile care utilizeaza e-Pontaj pot genera din

aceasta solutie informatica adeverinte simple, care se salveaza in sistemul de

management de documente DMS utilizat in cadrul MAI, iar de acolo sunt trimise

pe un flux automatizat de aprobare semnare. Dupa semnarea de catre persoana
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cu competenta relevanta, adeverintele respective sunt transmise catre
angajatii care le-au solicitat fie pe hartie (semnat olograf), fie pe email (copie
scan a documentului semnat olograf sau document semnat electronic).

in prezent, solutia e-Pontaj este utilizata doar de 10 dintre cele aproximativ
400 de structuri MAI. Pentru a obtine un efect relevant cu privire la reducerea
efortului depus de structurile de resurse umane pentru emiterea adeverintelor
simple, recomandam ca utilizarea acestei solutii sa fie extinsa la nivelul
tuturor structurilor MAI.

Conform discutiilor purtate cu reprezentantii DCGTI, intelegem ca exista
disponibilitatea si dorinta din partea acestora, precum si posibilitatea
tehnica, ca solutia de e-Pontaj sa fie extinsa pentru toate structurile MAI.

2.4.8. Beneficii ale imbunatatirilor propuse cu privire la
procesele de gestionare a raporturilor de serviciu/de munca

Implementarea recomandarilor de imbunatatire prezentate mai sus pentru procesele
de gestionare a raporturilor de serviciu/de munca ar putea aduce urmatoarele
beneficii pentru MAI:

e Reducerea activitatilor realizate manual si implicit diminuarea duratei
proceselor afectate. Datorita standardizarii diverselor tipuri de informatii
utilizate in pregatirea documentelor sau rapoartelor de personal, se reduce
numarul de erori care ar putea interveni in pregatirea acestora din urma si se
reduce timpul necesar pentru pregatirea lor.

o Existenta informatiilor despre tutela profesionala, legitimatiile de serviciu sau
Semnele Onorifice/distinctiile primite de angajati in sistemul informatic de
MRU permite accesul facil si utilizarea rapida a acestora in cadrul raportarilor
sau deciziilor de resurse umane aferente.

e Prin gestionarea in sistemul de MRU a datelor despre tutela profesionala si
utilizarea filtrelor specifice din sistem, se reduce semnificativ timpul de
cautare a persoanei desemnate ca tutore in lista tuturor angajatilor MAI, a
tipului de tutela, a duratei tutelei sau a rezultatelor examenelor din
perioada/de la finalul perioadei de tutela/de definitivare in profesie.

e Implementarea Aplicatiei de conversie cu privire la parametrii functiilor va
permite reducerea nivelului de securitate pentru sistemul informatic de MRU,
ceea ce va oferi mai multe oportunitati de integrare cu alte sisteme din cadrul
MRU si extinderea accesului la informatiile din sistem pentru mai multi actori
din cadrul organizatiei (e.g. manageri, angajati).
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e Modificarea procesului de colectare, aprobare si transmitere catre Tipografie a
solicitarilor de legitimatii de serviciu prin derularea activitatilor aferente prin
intermediul noului sistem informatic de MRU si asigurarea transferului datelor
relevante din acesta catre sistemul informatic utilizat de Tipografie, va
conduce la reducerea semnificativa a timpului de emitere al legitimatiilor si a
volumului operatiunilor pe care trebuie sa le efectueze organizatia de Resurse
Umane a MAI in vederea emiterii acestora.

e Pre-completarea si centralizarea listelor cu personalul care trebuie sa
primeasca distinctii/Semne Onorifice, alaturi de automatizarea cel putin a unei
parti din verificarile necesare pentru a ne asigura ca persoanele respective se
califica pentru a primi Semnul Onorific/distinctia respectiva, va reduce
semnificativ timpul si efortul necesar pentru pregatirea si aprobarea acestor
liste.

e Gestiunea in noul sistem informatic de MRU a informatiilor despre contractele
de munca in acelasi modul ca si actele administrative sau in conexiune cu
acestea, va asigura coerenta datelor inscrise in ambele tipuri de documente si
va reduce semnificativ efortul si timpul necesar pentru pregatirea raportarilor
specifice REVISAL.

e Implementarea fluxurilor electronice pentru gestiunea si aprobarea
documentelor de resurse umane poate conduce in timp la renuntarea la
condicile pe hartie utilizare in prezent pentru inregistrarea documentelor care
intra si care ies din cadrul diverselor servicii/compartimente/structuri ale MAI
sau unitati subordonate MAI, sau pentru a monitoriza multiplicarea diverselor
tipuri de documente. intr-o prima etapa, cu siguranta se va reduce numarul
operatiunilor si documentelor care vor trebui inregistrate in cadrul acestor
condici pe hartie, intrucat utilizarea solutiei de Workflow Management va
permite si definirea unor condici electronice similare in cadrul acesteia, care
vor fi completate automat pe masura ce documentele circula pe diversele
fluxuri automatizate.

e Utilizarea unei solutii de Workflow Management va permite, in orice moment,
identificarea statusului fiecarui document (la ce serviciu/compartiment/
lucrator desemnat este, cand a fost primit de acesta, daca exista un termen
obligatoriu de raspuns, daca termenele obligatorii de raspuns au fost depasite
etc.). De asemenea, solutia de gestiune a fluxurilor automatizate de
documente va permite generarea de rapoarte si notificari cu privire la toate
lucrarile aflate in proces de executie si termenele pana la care acestea trebuie
solutionate.
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2.5. Pontaj

In acest capitol sunt prezentate oportunitatile de imbunatatire referitoare la
procesarea absentelor si a orelor suplimentare, si monitorizarea zilelor de concediu
de odihna.

Oportunitati de imbunatatire

e Extinderea functionalitatilor si a utilizarii aplicatiei e-Pontaj, dezvoltata si
implementata de catre DGCTI, astfel incat sa permita:
- colectarea si aprobarea cererilor de absente voluntare (e.g. concediu de
odihna, concediu fara plata, concediu de studii) si a rechemarilor din
concediu pentru toate structurile MAI

colectarea si aprobarea cererilor de ore suplimentare.

o Alternativ la optiunea prezentata mai sus, se poate implementa un nou sistem
informatic de gestiune a timpului de lucru si a absentelor, cu functionalitati
specifice in acest sens.

Implementarea unor masuri precum cele de mai sus ar pune la dispozitia structurilor
de resurse umane din cadrul MAI informatii cu privire la prezenta lunara a angajatilor,
facilitand procesul de calculare/aplicare a unor drepturi ale acestora.

De asemenea, aceste informatii pot fi ulterior transmise si catre structurile
financiare, pentru reconciliere cu datele de pontaj colectate de catre reprezentantii
acestora si integrare in calculul de salarii.

Solutii propuse
o Extinderea functionalitatilor si a utilizarii aplicatiei e-Pontaj
in prezent, la nivelul a 10 din cele aproximativ 400 de structuri ale MAI se

utilizeaza aplicatia e-Pontaj, dezvoltata si implementata de catre DGCTI,
care asigura si serviciile de suport tehnic si intretinere pentru acest sistem.

Pentru a evita riscul ca din cadrul unei singure instante sa se poata extrage
informatii care nu pot fi gestionate in medii cu nivel de securitate
“neclasificat”, aplicatia e-Pontaj este implementata sub forma unor
instante separate pentru fiecare structura MAl interesata, toate aceste
instante fiind gazduite la nivelul DGCTI, pentru a facilita procesul de
suport tehnic si intretinere a solutiei.

La acest moment, solutia e-Pontaj ofera deja functionalitati care permit
angajatilor din structurile pentru care a fost implementata:

v' Sa verifice numarul de zile de concediu la care mai au dreptul
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v/ Sa lanseze spre aprobare cereri de concediu sau alte tipuri de
absente voluntare

v' Sa raspunda la rechemarile din concediu

v' Sa introduca anumite date personale

v’ Sa genereze si sa transmita spre semnare anumite tipuri de
adeverinte simple.

- Pe langa functionalitatile de mai sus, recomandam implementarea unei
zone tampon de retea prin care sa se asigure comunicarea dintre noul
sistem informatic de MRU si solutia e-Pontaj, precum si
modificarea/extinderea functionalitatilor e-Pontaj, astfel incat:

v/ Sa permita angajatilor consultarea anumitor date pe care sistemul de
MRU le stocheaza despre ei (e.g. date personale, date specifice
raportului de serviciu/contractului de munca) si posibilitatea de a
notifica structura de resurse umane relevanta daca exista erori sau
modificari cu privire la aceste date

v Sa permita managerilor/sefilor ierarhici sa transmita catre angajati,
conform legii, cererile de prestare a orelor suplimentare, iar
angajatilor sa isi exprime acordul, respectiv refuzul cu privire la
acestea

v Sa permita managerilor/sefilor ierarhici sa transmita, catre
structurile de resurse umane, date cu privire la perioadele in care
angajatii participa la cursuri de formare (mai ales cand acestea se
desfasoara in timpul programului normal de lucru).

Conform discutiilor purtate cu reprezentantii DCGTI, intelegem ca
exista disponibilitatea si dorinta din partea acestora, precum si
posibilitatea tehnica, de a extinde functionalitatile oferite de solutia de
e-Pontaj.

- Pentru a asigura posibilitatea de preluare in sistemul informatic de MRU a
datelor cu privire la absentele angajatilor si orele suplimentare prestate de
acestia, precum si pentru a asigura colectarea completa a datelor privind
situatiile in care angajatii nu sunt prezenti la munca, recomandam ca noul
sistem informatic de MRU sa includa si un modul de gestiune a timpului de
lucru si a absentelor. Astfel, in acest modul:

v Pe de o parte, se vor transfera datele privind absentele voluntare,
rechemarile din concediu si orele suplimentare aprobate din e-Pontaj

v' Pe de alta parte, operatorii RU din structurile de resurse umane
relevante vor procesa datele referitoare la concediile medicale si
alte absente care nu se gestioneaza prin intermediul e-Pontaj,
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precum si, dupa caz, date cu privire la perioadele in care angajatii
participa la cursuri de formare (mai ales cand acestea se desfasoara
in timpul programului normal de lucru).
- Comunicarea dintre noul sistem informatic de MRU si e-Pontaj trebuie
sa se realizeze in dublu sens, astfel incat:

v Pe de o parte, datele despre angajati si raporturile lor de
serviciu/contractele de munca sau anumite drepturi ale acestora
(e.g. numarul zilelor de concediu de odihna disponibile) sa fie
actualizate conform modificarilor ce au survenit in sistemul de MRU

v Pe de alta parte, sa se preia in sistemul de MRU datele cu privire la
absentele angajatilor, astfel incat structurile de RU sa poata lua
masurile necesare cu privire la acestea sau pregati raportarile
necesare.

- Implementarea zonei de retea tampon, care sa asigure comunicarea in
dublu sens (e.g. schimb de fisiere prin incarcare manuala sau automata) cu
noul sistem informatic de MRU trebuie sa se realizeze pe un model similar
celui propus anterior in sectiunea 2.4.4. - Legitimatii de serviciu, cu privire
la comunicarea dintre noul sistem informatic de MRU si sistemul informatic
utilizat de Tipografie. Ca si acolo, si in situatia comunicarii dintre noul
sistem informatic de MRU si e-Pontaj este vorba despre doua sisteme care
au nivele de securitate diferite.

Din discutiile cu reprezentantii DGCTI si DGPI, intelegem ca, din punct de
vedere tehnic este posibila definirea unei astfel de zone tampon sau
implementarea unei solutii de tip EDI (Electronic Data Interchange) care sa
permita comunicarea intre cele doua sisteme cu nivel de clasificare diferit
(intrucat solutia e-Pontaj este implementata in reteaua neclasificata a MAI,
nivelul sau de securitate este “neclasificat”, in timp ce noul sistem
informatic de MRU va fi clasificat “secret de serviciu”). Trebuie avute in
vedere insa si aspectele procedural, administrativ si de securitate, care,
impreuna cu solutia tehnica sa asigure conditiile pentru transferul in
siguranta al datelor relevante intre sistemul de MRU si e-Pontaj.

Astfel, documentatia de acreditare (strategia de acreditare si
documentatia de securitate) pentru ambele sisteme software implicate,
precum si cea aferenta constituirii zonei de retea tampon/solutiei EDI, vor
trebui sa adreseze modul de implementare si de comunicare intre sisteme
prezentat mai sus.
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- Recomandam sa se aiba in vedere implementarea unui proces riguros de
monitorizare si aprobare a modificarilor implementate cu privire la
tipurile de date care se transfera intre noul sistem informatic de MRU si
solutia e-Pontaj, precum si necesitatea de a reacredita cele doua
sisteme informatice din punct de vedere al protectiei datelor si
procedurilor de securitate, in situatia aparitiei unor astfel de
modificari.

- Solutia tehnica prin care se va asigura comunicarea in dublu sens dintre
noul sistem informatic de MRU si solutia e-Pontaj ar trebui sa tina cont si
de posibilitatea ca unele structuri MAI sa decida ca implementarea propriei
instante de e-Pontaj sa se faca in cadrul unei retele clasificata ,,secret de
serviciu”, in locul retelei intranet neclasificate a MAIL. Consideram insa ca o
astfel de decizie nu ar trebui sa puna probleme din punct de vedere al
conectarii retelelor clasificate ,,secret de serviciu” respective la zona de
retea tampon sau solutia EDI ce va asigura comunicarea dintre noul sistem
informatic de MRU si e-Pontaj, intrucat acestea vor avea acelasi nivel de
secretizare ca si sistemul de MRU.

¢ Implementarea unui nou sistem informatic de gestiune a timpului de lucru si
a absentelor, cu functionalitati specifice in acest sens (in continuare
»solutia de Pontaj”)

- Recomandam ca solutia de Pontaj sa permita gestionarea tipurilor de
absente specifice MAI, precum si procesarea de informatii cu privire la
orele suplimentare efectuate de angajati. Toate functionalitatile
mentionate anterior pentru e-Pontaj ar trebui avute in vedere ca nivel
minim de functionalitate pentru solutia de Pontaj.

- Intrucat noul sistem informatic de MRU va fi clasificat “secret de serviciu”,
iar pentru colectarea cererilor de absente voluntare, raspunsul la cererile
de rechemare din concediu sau cererile de ore suplimentare este necesar
sa se acorde acces in sistem tuturor angajatilor MAI, recomandam ca
solutia de Pontaj sa fie implementat in reteaua neclasificata a MAI, de o
maniera similara 1mplementarn solutiei e- PontaJ (i.e. instanta separata
pentru fiecare structurd MAI). in acest fel, consideram c& se va asigura un
acces mai facil la acest sistem, pentru toti angajatii MAI.

Dupa caz, unele structuri MAI pot decide ca implementarea propriei
instante a solutiei de PontaJ sa se faca in cadrul unei retele clasificata
»secret de serviciu”, in locul retelei intranet neclasificate a MAL. Tn aceast3
situatie, recomandam ca noul sistem de MRU sa includa atat un modul de
gestiune a tipului de lucru si a absentelor, cat si un modul de Self-Service,
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prin care sa se ofere acces direct angajatilor/managerilor la datele din
sistemul informatic de MRU si sa se deruleze fluxurile de aprobare
relevante. Tn acest caz, pentru aceste structuri solutia de Pontaj va face
parte integranta din noul sistem informatic de MRU (i.e. modulele de
gestiune a timpului de lucru si Self-Service din sistemul de MRU).

Alternativ, daca totusi se va dori ca implementarea solutiei de Pontaj sa se
faca integral intr-o retea clasificata “secret de serviciu”, recomandam sa
se utilizeze o abordare similara cu cea propusa in paragraful anterior cu
privire la structurile MAI care decid ca implementarea propriei instante a
solutiei de Ponta] sa se faca in cadrul unei retele clasificata ,,secret de
serviciu”. Tn acest caz, solutia de Pontaj va face integral parte integranta
din noul SlStem informatic de MRU (i.e. modulele de gestiune a timpului
de lucru si Self-Service din sistemul de MRU). In aceasta situatie, este
posibil insa ca accesul angajatilor la sistem sa fie mai dificil, intrucat cea
mai mare parte a acestora este posibil sa nu aiba calculatoare conectate la
o retea clasificata “secret de serviciu”.

- Recomandam ca noul sistem informatic de gestiune a timpului de lucru ales
sa se poata integra nativ cu noul sistem informatic de MRU sau sa permita
cu usurinta importul/exportul datelor primite din sistemul de MRU sau care
trebuie transmise catre acesta. Ca si in cazul solutiei e-Pontaj, expus mai
sus, va fi necesara o comunicare in dublu sens intre cele doua sisteme.

Beneficii solutii propuse

Beneficiile implementarii uneia dintre cele doua solutii recomandate mai sus pot fi
urmatoarele:

e Acces mai usor pentru angajati la diverse informatii care le sunt utile si
eficientizarea procesului de aprobare a cererilor de concediu din perspectiva
tuturor actorilor implicati (i.e. angajati, sefi ierarhici, operatori Secretariat,
operatori RU)

e Automatizarea procesului de colectare a datelor privind absentele/orele
suplimentare ale angajatilor si, prin aceasta, reducerea procesarilor manuale
de date de catre operatorii Serviciilor de Secretariat si operatorii RU,
reducerea numarului de erori cauzate de procesarea manuala a datelor si
diminuarea duratei procesului de colectare a datelor

e Pregatirea semnificativ mai usoara si intr-un timp mai scurt a fisierelor/
rapoartelor in legatura cu drepturile afectate de absentele angajatilor, care se
transmit catre structurile financiare
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e Identificarea in timp util si cu mai multa usurinta a situatiilor in care
structurile de resurse umane/operatorii RU trebuie sa efectueze operatiuni in
legatura cu drepturile angajatilor ce sunt afectate de absentele inregistrate.

2.6. Formare profesionala
Oportunitati de imbunatatire

Implementarea unui modul specific de Formare profesionala (Training) in noul sistem
informatic de MRU, care sa permita definirea si gestionarea tipurilor de formare,
precum si gestionarea si organizarea sesiunilor de training.

Caracteristici recomandate pentru modulul de Formare profesionala

e Noul sistem informatic de MRU ar trebui sa includa un modul specific de
Formare, care sa permita:

- Definirea tipurilor de formare
Colectarea nevoilor de formare
Definirea sesiunilor de training
Alocarea angajatilor pe sesiuni de training dupa aprobarea prealabila a
sefului ierarhic
Inreglstrarea prezentei la sesiunile de formare
Inreglstrarea competentelor dezvoltate in cadrul sesiunilor de formare
Inreglstrarea rezultatelor testelor de la finalul sesiunilor de training sau
organizate in legatura cu acestea
Colectarea de feedback cu privire la programele de formare oferite
angajatilor

- Gestiunea furnizorilor de programe de formare etc.

e Pentru operarea datelor in sistem recomandam sa se acorde acces in acest
modul de Formare:

- atat angajatilor Serviciului 7 - Formare profesionala din cadrul DGMRU,
responsabili de procesul de formare, pentru a defini in sistem cadrul de
desfasurare a acestui proces (e.g. definire tipuri de formare, gestiune
furnizori, definire sesiuni de formare etc.)
cat si operatorilor RU din cadrul diverselor structuri de resurse umane din
cadrul MAI, pentru procesarea datelor aferente angajatilor din structura
MAI din care fac parte (e.g. colectarea nevoilor de formare, alocarea
angajatilor pe sesiunile de formare, inregistrarea rezultatelor acestora
etc.).

e Dupa caz, sistemul informatic de MRU poate fi integrat cu solutia e-Pontaj,
daca in cadrul acesteia sunt dezvoltate functionalitati care sa permita
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colectarea nevoilor de formare direct de la angajati/sefii directi ai acestora.
De asemenea, sefii directi sau trainerii/formatorii pot astfel realiza alocarea
angajatilor pe sesiuni de formare sau furniza datele cu privire la rezultatele
acestora. In acest fel, datele pot fi transferate din solutia e-Pontaj direct in
sistemul de MRU, efortul de procesare din partea operatorilor RU reducandu-se
semnificativ.

e 1n modulul de Formare se pot defini notificari automate, care sa se transmita
catre angajati sau sefi directi ai acestora, cu privire la sesiunile de formare la
care sunt inscrisi.

Beneficii solutie propusa
Beneficiile folosirii unui modulul de Formare in sistemul de MRU pot fi urmatoarele:

e Existenta datelor in sistem ofera vizibilitate la formarile prin care angajatii au
trecut si competentele obtinute in cadrul acestora, facilitand de asemenea
pregatirea rapoartelor aferente procesului de Formare

e Centralizarea cu usurinta a nevoilor de formare din intreaga organizatie,
facilitand definirea unei strategii si a unor programe de formare care sa
adreseze cat mai bine nevoile organizatiei si ale angajatilor

o Notificarea automata a angajatilor cu privire la sesiunile de formare la care au
fost inscrisi

e Mai multa transparenta pentru angajati si sefii lor directi cu privire la
programele de formare oferite, facilitand in timp transferul catre angajat a
responsabilitatii cu privire la propria formare si dezvoltare profesionala si
personala.

2.7. Evaluarea performantei
Oportunitati de imbunatatire

Implementarea unui modul specific de Evaluare a Performantei in noul sistem
informatic de MRU, care sa permita definirea si gestionarea tipurilor de evaluare,
precum si gestionarea si organizarea sesiunilor de evaluare si colectarea rezultatelor
acestora.

Caracteristici recomandate pentru modulul de Evaluare a Performantei

e Noul sistem informatic de MRU ar trebui sa includa un modul specific de
Evaluare a Performantei, care sa permita:
- Definirea tipurilor de evaluare
- Definirea criteriilor de evaluare
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- Configurarea modelului de competente

- Definirea sesiunilor de evaluare si a chestionarelor de evaluare

- Completarea online a chestionarelor de evaluare si preluarea rezultatelor
in cadrul datelor specifice fiecarui angajat

- Definirea planurilor de dezvoltare si a nevoilor de formare etc.

e Pentru operarea datelor in sistem recomandam sa se acorde acces in acest
modul de Formare:

- atat angajatilor DGMRU responsabili de procesul de evaluare a
performantei profesionale, pentru a defini in sistem cadrul de desfasurare
a acestui proces (e.g. definire tipuri de evaluare, definire/configurare
criterii de evaluare, configurare model competente, definire chestionare
de evaluare, definire sesiuni de evaluate etc.)

- cat si operatorilor RU din cadrul diverselor structuri de resurse umane din
cadrul MAI, pentru procesarea datelor relevante aferente angajatilor din
structura MAI din care fac parte.

e Dupa caz, sistemul informatic de MRU poate fi integrat cu solutia e-Pontaj,
daca in cadrul acesteia sunt dezvoltate functionalitati care sa permita
completarea online a chestionarelor de evaluare direct de catre sefii directi, in
timpul discutiei de evaluare, sau de catre angajati in cazul autoevaluarii sau
cand confirma daca sunt sau nu de acord cu rezultatele evaluarii. De
asemenea, sefii directi pot furniza astfel date despre programele de dezvoltare
agreate impreuna cu angajatii si nevoile de formare ale acestora. In acest caz,
datele pot fi transferate din soluUa e-Pontaj direct in sistemul de MRU, efortul
de procesare din partea operatorilor RU reducandu-se semnificativ.

e 1n modulul de Evaluare se pot defini notificari automate, care sa se transmita
catre angajati sau sefi directi ai acestora, cu privire la sesiunile de evaluare si
termenele limita pentru organizarea acestora.

Beneficii solutie propusa

Beneficiile folosirii unui modulul de Evaluare a Performantei in sistemul de MRU pot fi
urmatoarele:

e Existenta datelor in sistem ofera vizibilitate cu privire la nivelul de competente
al angajatilor si modul in care acestia isi indeplinesc sarcinile de serviciu/
obiectivele stabilite, facilitand de asemenea pregatirea rapoartelor aferente
procesului de Evaluare

e Facilitarea procesului de identificare a diferentelor intre competentele de care
este nevoie in organizatie (prezent si estimari pentru viitor) si competentele
curente ale angajatilor, ceea ce poate ajuta in formularea unor strategii de
recrutare sau de formare a angajatilor care sa diminueze/elimine aceste
diferente
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e Notificarea automata a angajatilor/sefilor directi cu privire la sesiunile de
evaluare si termenele pentru finalizarea diverselor etape ale procesului de
evaluare

e Posibilitatea ca reprezentantii structurilor de resurse umane din cadrul MAI sa
monitorizeze cu usurinta modul de desfasurare a etapelor procesului de
evaluare si respectarea termenelor stabilite

o Facilitarea verificarii indeplinirii criteriilor de promovare sau de selectie pentru
imputerniciri/detasari/transferuri in alte zone ale organizatiei.

2.8. Functionalitati de self-service pentru manageri si
angajati
Oportunitati de imbunatatire

Pentru a facilita schimbul de informatii intre angajati/sefi ierarhici si structurile de
resurse umane, recomandam implementarea unei solutii de Self-Service, cu
functionalitati specifice atat pentru angajati, cat si pentru persoanele cu angajati in
subordine.

Recomandari cu privire la solutia tehnica aleasa si implementarea
acesteia

o Exista doua posibilitati prin care se pot oferi functionalitati de Self-Service
angajatilor/managerilor din cadrul MAI:
Prin intermediul extinderii functionalitatilor solutiei e-Pontaj
Prin implementarea unei solutii separate cu functionalitati specifice de
Self- Service, care sa comunice cu noul sistem informatic de MRU.

e Pe langa functionalitatile descrise de mai sus pentru solutia e-Pontaj, in
sectiunea 2.5. - Pontaj, recomandam ca solutia de Self-Service sa includa si
urmatoarele tipuri de functionalitati:

In loc sa solicite angajatilor introducerea unor date personale sau cu privire
la incadrarea lor in structurile MAI, solutia ar trebui mai degraba sa
permita angajatilor consultarea anumitor date pe care sistemul de MRU le
stocheaza despre ei (e.g. date personale, date specifice raportului de
serviciu/contractului de munca), cu posibilitatea de a notifica structura de
resurse umane relevanta daca exista erori sau modificari cu privire la
aceste date

Sa ofere angajatilor acces la informatii cu privire la programele de formare
disponibile si posibilitatea de a se inscrie la ele, cu aprobarea prealabila,
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in cadrul solutiei e-Pontaj, din partea sefului ierarhic sau a altor decidenti
relevanti

- Sa permita managerilor/sefilor ierarhici sa vizualizeze si sa proceseze
diverse tipuri de date cu privire la angajatii din subordine:

v' Istoric si formulare privind evaluarea performantei, cu posibilitatea
de a completa aceste formulare online in timpul discutiilor de
evaluare

v' Istoric de formare si posibilitatea de a inscrie angajatii din subordine
la diverse programe de formare

v Panul de dezvoltare si formare a angajatului

- O alta functionalitate ce ar putea fi de interes pentru MAI, este aceea de a
oferi sefilor ierarhici posibilitatea de a introduce in e-Pontaj perioadele in
care angajatii participa la programele de formare profesionala, cu
posibilitatea de a distinge intre situatiile in care angajatul participa la
cursurile de formare in timpul programului normal de lucru sau in timpul
personal, in afara orelor de program. Este posibil insa ca sefii ierarhici sa
perceapa aceasta cerinta administrativa ca pe o corvoada, intrucat ea va
crea o responsabilitate si o sarcina in plus pentru ei.

Alternativ, aceste informatii pot fi procesate direct in sistemul de MRU de
catre operatorii RU din structurile de resurse umane ale unitatii din care
fac parte angajatii. In aceasta situatie insa, tot efortul de procesare a
acestor informatii va reveni operatorllor RU.
o In ceea ce priveste abordarea de implementare a solutiei de Self-Service in
cadrul retelei informatice a MAI, se aplica toate recomandarile furnizate cu
privire la implementarea solutiei e-Pontaj, in sectiunea 2.5. - Pontaj.

Beneficii solutie propusa
Beneficiile implementarii unei solutii de Self-Service pot fi urmatoarele:

e Acces mai usor pentru angajati la diverse informatii care le sunt utile (dupa
caz, inclusiv cu privire la potentialele trasee de cariera pe care le pot urma si
cerintele pentru promovare), precum si posibilitatea acestora de a consulta
lista programelor de formare disponibile si de a-si exprima dorinta de a
participa la acestea

e Facilitarea schimbului de informatii si documente intre angajati si structurile
de resurse umane, in cadrul proceselor de gestionarea a raporturilor de
serviciu/de munca

e Eficientizarea procesului de aprobare a cererilor de concediu din perspectiva
tuturor actorilor implicati (i.e. angajati, sefi ierarhici, operatori Secretariat,
operatori RU)
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e Automatizarea procesului de colectare a datelor privind absentele/orele
suplimentare ale angajatilor si, prin aceasta, reducerea procesarilor manuale
de date de catre operatorii Serviciilor de Secretariat si operatorii RU,
reducerea numarului de erori cauzate de procesarea manuala a datelor si
diminuarea duratei procesului de colectare a datelor

o Facilitarea colectarii, direct de la angajati sau de la sefii directi ai acestora, a
datelor cu privire la planurile de dezvoltare si programele de formare la care
angajatul doreste/trebuie sa participe sau la care a participat efectiv

e Facilitarea completarii online a chestionarelor de evaluare si preluarea
acestora in sistemul informatic de MRU, cu posibilitatea de a construi in
sistemul de MRU un istoric a dezvoltarii si evolutiei performantei angajatului

o Cresterea transparentei institutionale si cresterea atractivitatii MAI ca
angajator

e Pregatirea semnificativ mai usoara si intr-un timp mai scurt a fisierelor/
rapoartelor in legatura cu drepturile afectate de absentele angajatilor, care se
transmit catre structurile financiare

e Identificarea in timp util si cu mai multa usurinta a situatiilor in care
structurile de resurse umane/operatorii RU trebuie sa efectueze operatiuni in
legatura cu drepturile angajatilor ce sunt afectate de absentele inregistrate.

2.9. Feedback
Oportunitati de imbunatatire

Pentru a facilita furnizarea de feedback intre angajatii MAI, precum si intre angajati
si superiorii acestora, cu obiectivul de a imbunatati comunicarea dintre acestia, a
creste motivatia angajatilor si a crea o cultura a transparentei si feedback-ului
continuu, recomandam implementarea unei solutii care sa permita angajatilor sa
ofere si sa primeasca feedback.

Recomandari cu privire la solutia tehnica aleasa si implementarea
acesteia

e Solutia tehnica aleasa trebuie sa includa minim urmatoarele functionalitati:

- Sa permita angajatilor MAI sa ofere feedback catre orice alt angajat din
cadrul MAI, fie in cadrul creat de modelul de competente definit si
implementat in organizatie, fie pe proiecte sau pentru anumite activitati
desfasurate/interactiuni

- Feedback-ul oferit sa poata include atat text liber, cat si ratinguri cu
privire la competentele/comportamentele evaluate
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- Sa permita angajatilor sa vizualizeze feedback-urile primite, eventual, pe
categorii de feedback

- Sa permita angajatilor sa vizualizeze evolutia istorica a rating-urilor
primite pentru fiecare competenta/comportament

- Sa permita sefilor ierarhici sa vizualizeze feedback-urile primite de
angajatii din subordine

- Eventual, sa permita comunicarea cu sistemul informatic de MRU pentru
preluarea datelor relevante cu privire la modelul de competente si/sau
ratingurile primite de angajati pentru competentele urmarite.

« In ceea ce priveste abordarea de implementare a solutiei de Self-Service in
cadrul retelei informatice a MAI, se aplica toate recomandarile furnizate cu
privire la implementarea solutiei e-Pontaj, in sectiunea 2.5. - Pontaj.

Aspecte pe care MAI trebuie sa le aiba in vedere cu privire la
implementarea unei solutii de furnizare de feedback intre angajati

e |deea de a permite furnizarea de feedback de la subalterni catre superiorii
ierarhici, in cazul politistilor/cadrelor militare, poate crea rezistenta la
adoptia solutiei (cultura organizationala intr-un astfel de mediu putand fi de
tipul ,,ordinul nu se discuta”). Aceasta situatie poate fi adresata prin
intermediul unor sesiuni de training si feedback din partea angajatilor/cadrelor
de management, in cadrul carora sa se identifice si sa se adreseze specific
temerile si obiectiile acestora, instruindu-i, in acelasi timp, cu privire la
furnizarea corecta de feedback.

e Implementarea unei astfel de solutii poate oferi ocazia angajatilor sa ofere
feedback in mod necorespunzator, facandu-se confuzie intre notiunile de
»Critica”/”lauda” si cea ,,feedback”. O astfel de situatie poate fi prevenita prin
organizarea de training-uri care sa adreseze aceste aspecte si sa instruiasca
angajatii MAI cu privire la furnizarea corecta de feedback, atat anterior
implementarii solutiei, cat si in mod regulat, ulterior implementarii acesteia.
De asemenea, se pot efectua revizuiri prin sondaj a feedback-ului oferit prin
intermediul aplicatiei, de catre reprezentatii structurilor de resurse umane, cu
furnizare de feedback din partea acestora catre angajatii respectivi, cu privire
la modul in care isi pot imbunatatii felul in care ofera feedback.
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Beneficii solutie propusa

e Furnizarea de feedback actionabil si in timp util motiveaza angajatii,
contribuind la reducerea pierderilor de personal si a absenteismului

e Ofera angajatilor mai multa claritate cu privire la asteptarile
organizatiei/sefului direct/colegilor, comportamentele dorite si, dupa caz,
obiectivele de performanta stabilite

e Furnizarea frecventa de feedback conduce la dezvoltarea constanta a
angajatilor, rezultand in crestere profesionala si imbunatatirea performantei

o Datele astfel colectate ofera o imagine mai buna cu privire la performanta
angajatilor

o Faciliteaza un proces de evaluare a performantei mai eficient si mai relevant,
atat pentru angajat, cat si pentru organizatie, datorita faptului ca feedback-ul
este deja oferit in cursul anului si nu doar la finalul acestuia, in cadrul sesiunii
de evaluare, permitand angajatilor si sefilor directi ai acestora sa se realinieze
in timp util cu privire la obiectivele si asteptarile stabilite, daca este cazul

e Poate conduce la cresterea atractivitatii MAI ca angajator.
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3. Aspecte privind gestiunea schimbarii

Modul in care gestionam schimbarile in cadrul organizatiei poate face diferenta intre
succes si esec.

3.1. Etapele procesului de gestiune a schimbarii

Conform metodologiei KPMG de gestionare a schimbarii, in acest proces trebuie
urmarite 5 etape care garanteaza ca atat organizatiile, cat si echipele de
management sau angajatii acestora:

e Au claritate cu privire la ce reprezinta schimbarea urmarita si ce impact are
aceasta cu privire la comportamentele asteptate si modul de lucru

o inteleg atat motivele pentru care este necesara schimbarea, cat si beneficiile
acesteia (la nivel organizational si personal)

e Sunt gata, dornici si capabili sa implementeze schimbarea urmarita.
Figura de mai jos prezinta cele 5 etape mentionate anterior:

Figura 1 Cele 5 etape ale gestiunii schimbarii

Make it Clear Make it Known Make it Real Make it Happen Make it Stick
(Prezint-o cu claritate) (Fa-o cunoscuta) (Ancoreaz-o in realitate) (F&-o sa se intample) (Asigura continuitate/consecventa)

Aliniaza managementul Comunica viziunea schimbarii Tradu viziunea schimbarii intr- Condu organizatia pe Asigura-te ca in organizatie exista
organizatiei in jurul si argumentele in favoarea  un limbaj accesibil si familiar, parcursul procesului de capacitatea de a sustine si mentine
obiectivelor strategice, acesteia, creeaza asumare si prezint-o prin prisma implementare a schimbarii si schimbarea
intentiilor si dimensiunii (ownership) a solutiei aspectelor ce tin de realitatea echipeaza oamenii cu cele
schimbarii propuse oamenilor din organizatie. necesare pentru a se
Defineste ce inseamna comporta si lucra in noul
schimbarea pentru ei. mod

Informat

() (@) (&)

Conducerea Schimbarii (Change Leadership)

Comunicare si Angajament

Impact si Masurare a Schimbarii

Instruirea angajatilor si Tranzitie
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Pentru ca procesul de gestiune a schimbarii sa fie eficient, organizatia trebuie sa
adreseze urmatoarele aspecte:

e De ce?

- De ce este necesara schimbarea?

- Pentru a atinge anumite obiective strategice ale organizatiei - e.g.
eficientizarea si reducerea timpului necesar pentru derularea anumitor
procese, cresterea gradului de digitalizare, cresterea transparentei
intitutionale, cresterea atractivitatii ca angajator, a creste oportunitatile
de dezvoltare si promovare pentru angajati, a creste mobilitatea interna
etc.

- Exista consens in cadrul organizatiei cu privire la necesitatea schimbarii.

o Ce?
- Ce trebuie sa schimbam? De exemplu:
Procese si moduri de lucru
Modul in care masuram si evaluam performanta
Sisteme de tehnologia informatiei
Cultura organizationala, astfel incat aceasta sa sustina procesul de
transformare cu privire la alte componente din strategia organizatiei
etc.

AN NI NN

e Cine?
- Cine este implicat in/afectat de schimbare? De exemplu:
v" Structurile de resurse umane (DGMRU si structurile de resurse umane
din unitatile MAI sau institutiile subordonate acestuia)
v" Structurile de secretariat (DSG si compartimentele de secretariat din
cadrul structurilor de resurse umane)
Managerii
Angajatii (toate categoriile de angajati - politisti, cadre militare,
personal contractant, functionari publici)
v' Structurile de IT, Juridic, Protectie Interna etc.
e Cand?
- Cand este necesar sa aiba loc schimbarea? Termen scurt, mediu, lung?
e Cum?
- Cum procedam pentru a implementa schimbarea?
- Cum va fi condus procesul de schimbare?
- Care este stilul de management dorit pe parcursul acestui proces?
- Care sunt prioritatile si limitarile de care trebuie sa tinem cont in proces?

v
v

MINISTERUL AFACERILOR INTERNE

WWW.pOoca.ro 69



http://www.poca.ro/

PCCA <«

Programul Oper ational Capacitate ddmins trativa

Competenta face diferental

Instrumente Strugtural
200

UNIUNEA EURCFEANA

3.2. Strategia cu privire la gestionarea procesului de
schimbare

Strategia cu privire la gestionarea procesului de schimbare depinde de circumstante,
amploarea schimbarii dorite si stilul de management din organizatie. Figura 2 prezinta
matricea factorilor care trebuie avuti in vedere atunci cand se stabileste strategia ce
va fi adoptata in procesul de schimbare.

Figura 2 Strategie proces schimbare

Transformare Transformare la nivelul
Modulara

Ajustare Ajustare

fina incrementala intregii organizatii

Colaborativ
EVO.I!.I'I,LIE-PEI'tICIIpaAtlva Schimbare Participatorie
orcaunﬁigzl:?;aegggngl\cfaorr"fné“ Utilizata atunci cand organizatia
b= ¥ ” » - 9 " 3
dar necesita ajustari minore, ti::]l:::e;its?nt;rr:igjiIl—n;:n’tstjtaeggt;i]r:‘e
sau cand “nu este in forma”, y = b
. : T o participare larga, dar exista
dar exista timp disponibil si A Ly 3 -
partile interesaltje chgie sunt fn A= I R I (5 = 0
Consultativ " favoarea schimbarii. schimbare radicala.
Directiv
Evolutie Fortata Transformare Dictatoriala
Utilizata atunci cand organizatia Utilizata atunci cand organizatia
este ,in forma“, dar necesita nu este in forma’, este putin timp
ajustari minore, sau cand “nu (:_lsponlbll peptl;lu 2 obﬁ!ne;o
este in forma”, dar exista timp participare larga, car schimbarea
X oG el = este vitald pentru supravietuirea
disponibil 5i partile interesate organizatiei si indeplinirea misiunii
cheie se opun schimbarii. de bazi a acesteia.
Coercitiv

AMPLOAREA SCHIMBARII

Factorii care trebuie avuti in vedere atunci cand se alege strategia cu privire la
implementarea schimbarii sunt:

e Timpul disponibil

e Resursele umane necesare
e Amploarea schimbarii

e Stilul actual
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e Stilul dorit

e Costurile din perspectiva resurselor umane
e Costurile financiare

e Probabilitatea de succes.

Indiferent de strategia aleasa insa, trebuie identificat care este impactul asteptat al
schimbarii, pe toate dimensiunile relevante, iar planul de actiune trebuie pregatit in
functie de rezultatele acestei analize. Acesta trebuie sa adreseze modul in care
schimbarea va afecta organizatia, procesele, politicile si procedurile interne.

3.3. Impactul emotional al schimbarii

Un alt factor care poate face diferenta intre succes si esec in gestionarea procesului
de schimbare este a intelege corect care este impactul emotional al schimbarii,
etapele prin trec actorii din organizatie afectati de schimbare si modul in care trebuie
sa abordezi fiecare dintre aceste etape.

O ilustrare a etapelor parcurse din punct de vedere emotional de cei afectati de
schimbare, sentimentele si temerile cu care acestia se confrunta, precum si modul in
care trebuie sa le abordam/tipul de actiuni pe care trebuie sa le efectuam in fiecare
din aceste etape, sunt ilustrate in figura 3, mai jos.

Figura 3 Impactul emotional al schimbdrii
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Momentul la care se poate produce schimbarea presupune indeplinirea cumulata a
trei conditii principale:

Figura 4 Conditii necesare pentru a incepe schimbarea
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Motivele pentru care oamenii rezista schimbarii sunt, de obicei, unul din cele de mai
jos:

e Nu sunt recompensati in mod adecvat pentru schimbare, sau consecintele in
cazul in care nu pun in practica schimbarea sunt percepute ca fiind
nesemnificative

e Implicare redusa in definirea si/sau planificarea schimbarii

e Cost mare al schimbarii, din punct de vedere intelectual sau emotional

e Lipsa de consideratie pentru modul zilnic de lucru

e Comunicare neclara/inadecvata in timpul procesului de schimbare.
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in cazul implementarii solutiilor recomandate in cadrul capitolului 2. - Oportunitati de
imbunatatire si solutii propuse, printre obstacolele pe care MAI le-ar putea
intdmpina enumeram:

Obiectii din partea personalului cu competente mai reduse din punct de vedere
al utilizarii tehnologiei informatiei, in ceea ce priveste initiativele de
digitalizare/automatizare a unor procese

Obiectii cauzate de deficitul mare de personal, din partea cadrelor de
conducere din unele unitati MAI, cu privire la cresterea mobilitatii interne si
accesul angajatilor la mai multe informatii despre oportunitatile de cariera
disponibile in alte zone ale organizatiei

Teama personalului din structurile de resurse umane ca noul mod de lucru
poate crea posibilitatea de a aparea erori in acordarea unor drepturi/emiterea
unor documente de personal, ceea ce va creste riscul de litigiu cu unii dintre
angajati

Teama personalului din structurile MAI afectate de schimbare (mai ales in cazul
initiativelor de digitalizare/automatizare a proceselor) ca implementarea
schimbarii va aduce ulterior reduceri de personal, care i-ar putea afecta in
mod direct

Obiectii din partea DGCTI sau DGPI cu privire la modul de indeplinire a
cerintelor de securitate a informatiei, in functie de solutiile tehnice alese si
modul de definire a proceselor operationale, procedurilor operationale si a
procedurilor de securitate aferente

Imposibilitatea sau dificultati in procesul de implementare a unora dintre
modificarile de cadru normativ, necesare pentru implementarea unora dintre
schimbarile dorite.

Avand in vedere cele de mai sus, recomandam ca in procesul de schimbare sa se
adopte o abordare bazata pe:

in functie de impactul estimat, implementarea unora dintre schimbarile
propuse sa se realizeze intr-un mod etapizat. Politica pasilor marunti poate
produce, pe termen mediu si lung, efecte mai mari decat incercarea de a
implementa o schimbare radicala si de mare amploare intr-un singur pas.
Etapizarea implementarii unora dintre schimbarile propuse sa se faca utilizand
principiile metodologiei Agile:
- Prioritizarea persoanelor implicate in schimbare si a interactiunilor dintre
ele, mai mult decat procesele si instrumentele afectate
- Prioritizarea implementarii unor solutii functionale, mai mult decat a
pregatirii unei documentatii exhaustive
- Colaborarea cu persoanele afectate de schimbare/beneficiarii schimbarii,
mai degraba decat negocierea unor reguli/proceduri
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- Raspunsul flexibil la schimbare si efectele ei in organizatie, in functie de
rezultatele fiecarei etape de implementare a schimbarii, mai degraba
decat urmarea unui plan.

Acest tip de abordare ofera flexibilitate si posibilitatea de a pivota catre solutii
care se dovedesc a fi mai potrivite, in functie de rezultatele si feedback-ul
obtinut in cadrul fiecarei etape de implementare a schimbarii. Astfel, se evita
riscul de a ramane blocati in implementarea unor solutii care se pot dovedi in
final nepotrivite sau pentru care costul de crestere a adoptiei este prea mare.

e |dentificarea structurilor MAI care au cea mai mare propensitate de a adopta
schimbarea vizata si implementarea de proiecte pilot in cadrul acestora (e.g. in
cazul initiativelor de digitalizare/automatizare, structuri MAI care par a
manifesta un interes deosebit pentru implementarea de solutii noi sunt DGCTI
si DSG, structurile de resurse umane si cele de secretariat din cadrul
unitatilor/structurilor subordonate MAI).

e Identificarea schimbarilor care se pot implementa usor si prioritizarea
acestora, pentru a putea demonstra mai rapid efectele benefice ale schimbarii.

e Identificarea de evanghelisti/campioni ai schimbarii in cadrul organizatiei,
pregatirea adecvata a acestora si sprijinirea lor (cu informatii, prezentari,
suport in organizarea unor evenimente interne, demo-uri pentru solutiile
tehnice ce urmeaza a fi implementate etc.) pentru a putea populariza cat mai
mult, in cadrul organizatiei/structurilor din care fac parte, efectele benefice
ale schimbarii, informatiile relevante despre schimbare pentru angajatii MAI cu
care acestia intra in contact, precum si pentru a putea adresa obiectiile
ridicate de angajatii cu care acestia discuta despre schimbare.

e Coroborat cu cele recomandate mai sus, uneori aplicarea politicii ,,discului
stricat” (transmiterea/discutarea in mod repetat, la intervale regulate de
timp, a informatiilor/aspectelor relevante) poate crea familiaritate si poate
ajuta la sensibilizarea unora dintre persoanele afectate de schimbare, cu
privire la beneficiile pe care schimbarea respectiva le aduce, prin aceasta
ajutand la cresterea gradului de adoptie a unora dintre masurile/schimbarile
implementate.
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3.4. Planul de comunicare

Definirea planului de comunicare trebuie sa ia in considerare nevoile tuturor partilor
interesate cu privire la implementarea schimbarii vizate, precum si mesajele cheie
care trebuie transmise catre acestia. In functie de aceste elemente se vor decide
mijloacele/mediile cele mai potrivite de comunicare, precum si frecventa/
planificarea datelor la care informatia este comunicata catre acestia.

Elementele principale care trebuie avute in vedere la definirea planului de
comunicare sunt:

Tabel 3 Aspecte relevante in definirea si implementarea planului de comunicare

Mesajul Informatiile cheie ce trebuie comunicate catre grupurile afectate

Audienta Indivizi sau grupuri vizate sa primeasca comunicarile planificate

Vehiculul de comunicare |Mijloacele sau mediile prin care se va realiza comunicarea

Frecventa Cat de des se vor realiza comunicarile planificate catre audienta vizata
. Persoana sau persoanele responsabile pentru definirea/redactarea/livrarea

Responsabilul ; . e .

continutului comunicarii

Persoana sau persoanele responsabile pentru aprobarea continutului comunicarii,
Aprobatorul .. , . . e ’

inainte de livrarea ei catre audienta vizata
Data de livrare Data/datele la care este/sunt planificate sesiunile de comunicare
Status-ul/planificarea Statusul/planificarea activitatilor necesare pentru definirea/redactarea si
activitatilor livrarea sesiunilor de comunicare/distribuirea materialelor de comunicare

Modul in care se realizeaza comunicarea inainte si pe parcursul procesului de
implementare a schimbarii este critic pentru succesul acestuia.
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